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ประวัติเอกสาร 
 
เวอร์ชั่น วันที่ ผู้แก้ไข หมายเหตุ 

๑.๐ ๒๑ มีนาคม ๒๕๕๔ นายมานุส  มณีนุษย์ สร้างเอกสาร 
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๑. กําหนดนิยาม 

๑.๑. ผู้ใช้งาน หมายถึง ข้าราชการ เจ้าหน้าที่ พนักงานของรัฐ ลูกจ้าง ผู้ดูแลระบบ ผู้บริหารองค์กร 
ผู้รับบริการ ผู้ใช้งานทั่วไป 

๑.๒. สิทธิ์ของผู้ใช้งาน หมายถึง สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดท่ีเก่ียวข้องกับ
ระบบสารสนเทศของหน่วยงาน 

๑.๓. สินทรัพย์ (asset) หมายถึง สิ่งใดก็ตามท่ีมีคุณค่าสําหรับองค์กร 
๑.๔. การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธิ หรือ

มอบอํานาจให้ผู้ใช้งาน เข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์
และทางกายภาพ รวมทั้งการอนุญาตเช่นว่าน้ันสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดข้อ
ปฏิบัติเก่ียวกับการเข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้ 

๑.๕. ความม่ันคงปลอดภัยด้านสารสนเทศ (information security) หมายถึง การธํารงไว้ซึ่ง
ความลับ (confidentiality) ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน 
(availability) ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน ได้แก่ความถูกต้องแท้จริง (authenticity) 
ความรับผิด (accountability) การห้ามปฏิเสธความรับผิดชอบ (non-repudiation) และ
ความน่าเช่ือถือ (reliability) 

๑.๖. เหตุการณ์ด้านความม่ันคงปลอดภัย (information security event) หมายถึง กรณีที่ระบุ
การเกิดเหตุการณ์ สภาพของบริการหรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่า
ฝืนนโยบายความมั่นคงปลอดภัยหรือมาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้
ว่าอาจเก่ียวข้องกับความม่ันคงปลอดภัย 

๑.๗. สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด (information 
security incident) หมายถึง สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่
อาจคาดคิด (unwanted or unexpected) ซึ่งอาจทําให้ระบบขององค์กรถูกบุกรุกหรือโจมตี 
และความมั่นคงปอลดภัยถูกคุกคาม 
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๑.๘. คํานิยามอื่นๆ 
๑.๘.๑. กพร. หมายถึง กรมอุตสาหกรรมพ้ืนฐานและการเหมืองแร่ 
๑.๘.๒. อธิบดี หมายถึง อธิบดีกรมอุตสาหกรรมพ้ืนฐานและการเหมืองแร่ 
๑.๘.๓. CIO หมายถึง รองอธิบดีกรมอุตสาหกรรมพ้ืนฐานและการเหมืองแร่ที่ได้รับแต่งต้ังให้

เป็นผู้มีอํานาจในด้านเทคโนโลยีสารสนเทศและการส่ือสารขององค์กร ซึ่งบทบาท
หน้าที่และความรับผิดชอบในส่วนของการกําหนดนโยบาย มาตรฐาน การควบคุมดูแล
การใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

๑.๘.๔. ศสท. หมายถึง ศูนย์สารสนเทศอุตสาหกรรมพ้ืนฐานและการเหมืองแร่ เป็นหน่วยงาน
ที่ให้บริการด้านเทคโนโลยีสารสนเทศและการส่ือสาร ให้คําปรึกษา พัฒนาปรับปรุง 
บํารุงรักษาระบบสารสนเทศและระบบเครือข่ายภายในองค์กร 

๑.๘.๕. ผอ.ศสท. หมายถึง ผู้อํานวยการศูนย์สารสนเทศอุตสาหกรรมพ้ืนฐานและการเหมืองแร่ 
๑.๘.๖. ผู้บังคับบัญชา หมายถึง ผู้มีอํานาจสั่งการตามโครงสร้างการบริหารขององค์กร 

๒. วัตถุประสงค์และขอบเขต 
กรมอุตสาหกรรมพ้ืนฐานและการเหมืองแร่ (กพร.) ตระหนักว่าสารสนเทศเป็นสินทรัพย์ที่สําคัญซึ่ง

จําเป็นต้องมีมาตรการปกป้องสารสนเทศให้มีความมั่นคงปลอดภัย ภายใต้หลักสําคัญที่ทําให้สารสนเทศมี
ความสามารถในการธํารงไว้ซึ่งความลับ (confidentiality) ความถูกต้องครบถ้วน (integrity) และสภาพ
พร้อมใช้งาน (availability) รวมทั้งคุณสมบัติอ่ืน ได้แก่ความถูกต้องแท้จริง (authenticity) ความรับผิด 
(accountability) การห้ามปฏิเสธความรับผิดชอบ (non-repudiation) และความน่าเช่ือถือ (reliability) 

การรักษาความมั่นคงปลอดภัยด้านสารสนเทศที่มีประสิทธิผลจะทําให้การใช้งานสารสนเทศ การ
ปฏิบัติงานตามภารกิจ การให้บริการ หรือการดําเนินการใดๆ ด้วยวิธีการทางอิเล็กรอนิกส์ของ กพร. มีความ
สะดวกรวดเร็ว มีความมั่นคงปลอดภัยและเช่ือถือได้ ตลอดจนมีมาตรฐานเป็นที่ยอมรับในระดับสากล   

เอกสารนโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศฉบับน้ีจัดทําและเผยแพร่เพ่ือให้ทั่ว
ทั้งองค์กรหรือผู้เก่ียวข้องได้รับทราบถึงเจตนารมณ์ ทิศทางการดําเนินการ และการให้การสนับสนุนของ
ผู้บริหาร กพร. ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศโดยมีความสอดคล้องกับภารกิจขององค์กร 
กฎหมาย และกฎระเบียบที่เก่ียวข้อง 

นโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศฉบับน้ีจะมีการทบทวนอย่างน้อยปีละหน่ึง
ครั้ง หรือเมื่อมีการเปลี่ยนแปลงที่มีนัยสําคัญ เพ่ือให้มั่นใจได้ว่านโยบายยังคงมีความเหมาะสม มีความ
เพียงพอ และมีประสิทธิผล ในกรณีที่มีการดําเนินการแก้ไขเปลี่ยนแปลงนโยบาย จะมีการจัดทําและ
เผยแพร่เอกสารฉบับใหม่เพ่ือทดแทน 
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๓. เจตนารมณ์ของผู้บริหาร กพร.  

ผู้บริหาร กพร. ตระหนักถึงความสําคัญของการดําเนินการรักษาความม่ันคงปลอดภัยด้าน
สารสนเทศ จึงมีเจตจํานงที่จะให้การสนับสนุนทั้งในเชิงนโยบาย การผลักดันและส่งเสริมกิจกรรมต่างๆ 
รวมถึงให้การสนับสนุนในการจัดหางบประมาณเพ่ือใช้ในการดําเนินงานใดๆ  ไม่ว่าจะเป็นการจัดทํา
นโยบาย ข้อปฏิบัติ การจัดหาฮาร์ดแวร์ การจัดหาซอร์ฟแวร์ การจัดจ้างที่ปรึกษา การสร้างความตระหนัก
ให้กับบุคลากร หรือกิจกรรมอ่ืนใดที่จะทําให้การรักษาความม่ันคงปลอดภัยด้านสารสนเทศมีมาตรฐาน
เช่ือถือได้ มีความสอดคล้องกับวิสัยทัศน์ พันธกิจ ภารกิจ และข้อกฎหมาย 

การบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศของ กพร. จะมีการดําเนินงานภายใต้กรอบ
ของประกาศคณะกรรมการธุรกรรมอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศ พ.ศ. ๒๕๕๓ และจะมีการประยุกต์ใช้มาตรฐาน ISO/IEC 27001  

๔. ผู้รับผิดชอบความม่ันคงปลอดภัยด้านสารสนเทศ บทบาทและหน้าที่ 

๔.๑. การบริหารนโยบายความมั่นคงปลอดภัยด้านสารสนเทศ 

ผอ.ศสท. มีหน้าที่รับผิดชอบในการจัดทํานโยบายความม่ันคงปลอดภัยด้านสารสนเทศ 
ทบทวนนโยบาย ภายใต้การกํากับของรองอธิบดี (CIO ของ กพร.) นําเสนอนโยบายให้ที่ประชุม
ผู้บริหารพิจารณาให้ความเห็นชอบ และนําเสนออธิบดี เพ่ือลงนามอนุมัติก่อนประกาศใช้ 

ข้อปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ซึ่งอยู่ภายใต้กํากับของนโยบาย
ความมั่นคงปลอดภัยด้านสารสนเทศฉบับน้ีให้อยู่ในความดูแลของ ผอ.ศสท. โดย 

๔.๑.๑. จัดทําข้อเสนอแนะ และกําหนดข้อปฏิบัติที่ทําให้เกิดความร่วมมือระหว่างผู้ใช้และผู้
กํากับดูแลซึ่งช่วยให้มั่นใจว่าสารสนเทศมีความมั่นคงปลอดภัย 

๔.๑.๒. ทบทวน และปรับปรุงข้อปฏิบัติด้านความมั่นคงปลอดภัยด้านสารสนเทศ 
๔.๑.๓. จัดให้มีระบบการตรวจสอบและควบคุมที่มีประสิทธิภาพสําหรับข้อมูลที่มีความสําคัญ

ย่ิงยวด 
๔.๑.๔. นําเสนอ CIO เพ่ือลงนามอนุมัติข้อปฏิบัติด้านความม่ันคงปลอดภัยด้านสารสนเทศที่จะ

ประกาศใช้อย่างเป็นทางการโดยต้องผ่านความเห็นชอบจากที่ประชุมผู้บริหาร 
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๔.๒. ผู้กํากับดูแลความม่ันคงปลอดภัยด้านสารสนเทศ 

ผู้กํากับดูแลความมั่นคงปลอดภัยด้านสารสนเทศเป็นส่วนราชการหรือบุคคลที่ได้รับมอบหมาย
ให้ทําหน้าที่ควบคุมการเข้าถึงทรัพยากรสารสนเทศ จัดหาหรือจัดให้มีระบบป้องกันภัย ตลอดจนเฝ้า
ระวัง ตรวจจับ วิเคราะห์ สืบสวน และจัดทํารายงานที่เก่ียวกับการฝ่าฝืนระบบรักษาความมั่นคง
ปลอดภัยที่อาจเกิดกับสารสนเทศในความดูแลของ กพร. กําหนดให้มีผู้กํากับดูแลดังน้ี  

๔.๒.๑. ศสท. ทําหน้าที่เป็นผู้กํากับดูแลระบบสารสนเทศของ กพร. 
๔.๒.๒. กลุ่มพัฒนาระบบเครือข่ายและการสื่อสาร ทําหน้าที่เป็นผู้กํากับดูแลระบบเครือข่าย

และการสื่อสารของ กพร. 
๔.๒.๓. กลุ่มพัฒนาระบบสํานักงานรัฐอิเล็กทรอนิกส์ ทําหน้าที่กํากับดูแลงานสารสนเทศ

ส่วนกลาง ยกเว้นระบบงานสารสนเทศเฉพาะเรื่องที่อยู่ภายใต้การดูแลโดยสํานัก/กอง/
กลุ่มงาน 

๔.๒.๔. สํานัก/กอง/กลุ่มงาน เป็นผู้กํากับดูแลระบบงานสารสนเทศตลอดจนระบบ
คอมพิวเตอร์ที่ส่วนราชการน้ันรับผิดชอบโดยตรง 

๔.๓. บุคลากรในสังกัด กพร. 

บุคลากรในสังกัด กพร. ซึ่งได้แก่ ข้าราชการ ลูกจ้างประจํา ลูกจ้างช่ัวคราว และพนักงาน
ราชการ มีสิทธ์ิใช้ทรัพยากรสารสนเทศภายใต้ข้อกําหนด ดังน้ี  

๔.๓.๑. บุคลากรต้องปฏิบัติตามนโยบายความม่ันคงปลอดภัยสารสนเทศฉบับน้ี  
๔.๓.๒. บุคลากรต้องใช้ทรัพยากรสารสนเทศตามนโยบายที่อนุญาตให้ใช้งาน โดยต้องลงนาม

รับทราบและยินดีปฏิบัติตาม 
๔.๓.๓. บุคลากรมีหน้าที่ตรวจสอบข้อมูลอย่างสม่ําเสมอเพ่ือมั่นใจว่าข้อมูลสําคัญในเคร่ือง

คอมพิวเตอร์ภายใต้ความรับผิดชอบตามภารกิจงานที่ได้รับมอบหมาย มีชุดข้อมูล
สํารองพร้อมอยู่ เพ่ือป้องกันข้อมูลสูญหาย 

๔.๓.๔. บุคลากรมีหน้าที่รับผิดชอบดูแลคอมพิวเตอร์ที่ใช้งานและอยู่ภายใต้ความรับผิดชอบให้
มีความมั่นคงปลอดภัย 

๔.๓.๕. บุคลากรต้องปฏิบัติตามคําแนะนําด้านความมั่นคงปลอดภัยสําหรับคอมพิวเตอร์ที่อยู่
ภายใต้ความรับผิดชอบ ได้แก่ การปรับปรุงช่องโหว่ของระบบปฏิบัติการและซอฟต์แวร์ 
การป้องกันกําจัดไวรัส เวิร์ม และสปายแวร์ ทั้งน้ีบุคลากรต้องรับผิดชอบต่อเหตุการณ์
ความมั่นคงปลอดภัยที่เกิดขึ้นจากคอมพิวเตอร์ที่อยู่ภายใต้ความรับผิดชอบ 

  



กพร. นโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
รหัส: กพร.-IT-SEC-P1 
หน้า: ๖/๗ 

 

 

๔.๔. บุคคลภายนอก  

๔.๔.๑. บุคคลภายนอกทั่วไปไม่ได้รับสิทธ์ิเข้าใช้ทรัพยากรสารสนเทศ ยกเว้นกรณีที่มีข้อตกลง
ระหว่าง กพร. และหน่วยงานท่ีบุคคลน้ันสังกัด หรือได้รับอนุญาตเป็นกรณีเฉพาะ
ภายใต้ระเบียบของ กพร. โดยจะต้องได้รับการอนุมัติโดยผู้บริหาร กพร./สํานัก/กอง/
กลุ่มงาน 

๔.๔.๒. การพัฒนาซอฟต์แวร์โดยการว่าจ้างหน่วยงานภายนอกและจําเป็นต้องมีผู้ปฏิบัติงาน
จากหน่วยงานภายนอกให้อยู่ภายใต้ข้อกําหนดของนโยบายน้ีเช่นกัน 

๕. นโยบายการประเมินความเสี่ยงด้านความม่ันคงปลอดภัยด้านสารสนเทศ 

ความเสี่ยงในด้านต่างๆ ที่มีผลกระทบต่อความมั่นคงปลอดภัยด้านสารสนเทศของ กพร. จะต้อง
ได้รับการตรวจพิเคราะห์อย่างเป็นระบบและสอดคล้องกับข้อกําหนดในการดําเนินการบริหารความเสี่ยง
ของ กพร. ความเสี่ยงจะต้องได้รับการประเมินระดับความเสี่ยงและเลือกวิธีจัดการกับความเสี่ยงน้ัน ไม่ว่า
จะเป็นการพัฒนากระบวนการควบคุมเพ่ือลดความเสี่ยง ยอมรับความเสี่ยงโดยมีเหตุผลอันสมควร หรือถ่าย
โอนความเสี่ยง 

 

การบริหารความเสี่ยงด้านสารสนเทศ จะต้องได้รับการตรวจสอบและประเมินความเสี่ยงอย่าง
สม่ําเสมอ อย่างน้อยปีละหน่ึงครั้ง หรือเมื่อมีการเปลี่ยนแปลง เพ่ิมเติม ที่มีผลกระทบอย่างมีนัยสําคัญ 
 
๖. นโยบายการเข้าถึงหรือควบคุมการใช้งานสารสนเทศ 

การเข้าถึงหรือควบคุมการใช้งานสารสนเทศของ กพร. จะต้องต้ังอยู่บนพ้ืนที่ฐานที่การเข้าใช้งาน
สารสนเทศใดๆ ต้องสามารถตรวจสอบได้ สามารถป้องกันการเข้าถึงสารสนเทศโดยไม่ได้รับอนุญาต และ
จะต้องใช้เพ่ือภารกิจงานของ กพร. เท่าน้ัน  

การเข้าถึงหรือควบคุมการใช้งานสารสนเทศต้องมีการดําเนินการ บริหารจัดการการเข้าถึงหรือ
ควบคุมในส่วนต่างๆ ดังน้ี การบริหารจัดการการเข้าถึงของผู้ใช้งาน หน้าที่ความรับผิดชอบผู้ใช้งาน การ
ควบคุมการเข้าถึงระบบเครือข่าย การควบคุมการเข้าถึงระบบปฏิบัติการ การควบคุมการเข้าถึง
แอปพลิเคช่ันและสารสนเทศ และการควบคุมอุปกรณ์แบบพกพาและการปฏิบัติงานจากภายนอกองค์กร 
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๗. นโยบายการบริหารความต่อเนื่องในการดําเนินงานขององค์กร 

สารสนเทศของ กพร. จะต้องมีสภาพพร้อมใช้งานอยู่เสมอ พร้อมทั้งต้องมีการสํารองข้อมูลที่เช่ือถือ
ได้ มีการทดสอบข้อมูลที่สํารองไว้อย่างสมํ่าเสมออย่างน้อยเดือนละหน่ึงคร้ัง หรือในกรอบระยะเวลาที่
เหมาะสมเพ่ือให้มั่นใจได้ว่าข้อมูลที่สํารองไว้น้ันสามารถนํามาใช้งานได้จริง 

กพร. จะต้องมีความพร้อมในการรับมือกับภัยพิบัติใดๆ ที่จะเกิดขึ้นกับระบบสารสนเทศขององค์กร 
รวมถึงจะต้องมีขีดความสามารถในการกู้คืนระบบสารสนเทศที่เป็นส่วนสําคัญต่อการดําเนินงานขององค์กร
ในระยะเวลาที่เหมาะสมภายหลังจากการเกิดภัยพิบัติ โดยต้องมีแผนการดําเนินงานในการป้องกัน การ
ดําเนินงานขณะเกิดกรณีภัยพิบัติ และการฟ้ืนคืนระบบภายหลังจากการเกิดภัยพิบัติ ซึ่งแผนการดําเนินงาน
เหล่าน้ีจะต้องได้รับการทบทวนและการซักซ้อมแผนอย่างน้อยปีละหน่ึงครั้ง หรือเมื่อมีการเปลี่ยนแปลงที่มี
ผลกระทบอย่างมีนัยสําคัญต่อการบริหารความต่อเน่ืองในการดําเนินงานขององค์กร 
๘. นโยบายการปฏิบัติตามกฎหมาย และกฎระเบียบที่เก่ียวข้อง 

บรรดากฎหมายใดๆ ที่ประกาศใช้ในประเทศไทย รวมท้ังกฎระเบียบของ กพร. ถือเป็นสิ่งสําคัญที่
ผู้ใช้งานต้องตระหนักและปฏิบัติตามอย่างเคร่งครัด และไม่กระทําความผิดน้ัน ดังน้ันหากผู้ใช้งานกระทําผิด
ตามกฎหมายดังกล่าวถือว่าเป็นความผิดส่วนบุคคลซึ่งผู้ใช้งานจะต้องรับผิดชอบต่อความผิดที่เกิดขึ้น 
๙. มาตรการดําเนินการการละเมิดนโยบายความม่ันคงปลอดภัยด้านสารสนเทศ 

๙.๑. หากตรวจพบว่ามีการละเมิดนโยบายความมั่นคงปลอดภัยด้านสารสนเทศให้ผู้ดูแลระบบ
รายงานเหตุการณ์การฝ่าฝืนน้ันกับ ผอ.ศสท. โดยเร็ว 

๙.๒. ผู้ดูแลระบบมีอํานาจในการตัดการเช่ือมต่อ เพิกถอนสิทธ์ิของผู้ใช้ หรือเคร่ืองคอมพิวเตอร์ที่ถูก
ตรวจพบว่าเป็นต้นเหตุของการละเมิดมาตรการความมั่นคงปลอดภัย หรือตรวจพบว่าเป็นจุด
เสี่ยงของความม่ันคงปลอดภัยต่อระบบสารสนเทศของ กพร. 

๙.๓. รายงานการละเมิดใดๆ ให้แจ้งต่อผู้บริหารของหน่วยราชการระดับสํานัก/กอง/กลุ่มงาน ที่เกิด
กรณีเหตุการณ์น้ัน 

๙.๔. การละเมิดนโยบาย และข้อปฏิบัติที่ออกภายใต้นโยบายการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศฉบับน้ี อันก่อให้เกิดความเสียหายแก่บุคคลอ่ืน หรือ กพร. ให้ ผอ.ศสท. ทํารายงาน
เสนอ CIO เพ่ือแต่งต้ังคณะกรรมการสอบสวนเพ่ือพิจารณาโทษทางวินัยหรือทางกฎหมาย 

๙.๕. กพร. จะไม่รับผิดชอบต่อผลของการกระทําความผิดใดๆ อันเกิดจากการละเมิดนโยบายการ
รักษาความม่ันคงปลอดภัยด้านสารสนเทศฉบับน้ี กพร. ถือว่าความผิดทางกฎหมายที่เกิดจาก
การละเมิดนโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศเป็นความผิดส่วนบุคคล ผู้
ละเมิดจะต้องเป็นผู้รับผิดชอบผลของการกระทําความผิดน้ัน 
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