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ประวัติเอกสาร 
 

เวอรชั่น วันที่ ผูแกไข หมายเหต ุ

๑.๐ ๒๑ มีนาคม ๒๕๕๔ นายผดุงศักดิ์  โนจิตร สรางเอกสาร 
    
    
    
    
 
 
  



กพร. แนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  
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๑. บทนํา 
 แนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศฉบับนี้จัดทําขึ้นเพื่อเปนแนวทางสําหรับ
การปฏิบัติงาน การวางโครงสรางพื้นฐาน การจัดเตรียมระบบ การใหบริการ และการใชงานสารสนเทศ
เปนไปอยางมีความมั่นคงปลอดภัยตามนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ กพร. 
 
๒. วัตถุประสงค  

๒.๑. เพื่อลดความเสียหายที่จะเกิดข้ึนกับการใชระบบสารสนเทศ 
๒.๒. เพื่อใหผูใชทราบถึงกฎระเบียบ ขอหามและแนวปฏิบัติในการใชงานระบบสารสนเทศ ของ 

กพร. 
๒.๓. เพื่อใหการใชงานระบบสารสนเทศมีความมั่นคงปลอดภัยมากขึ้น 
๒.๔. เพื่อกําหนดหนาที่ความรับผิดชอบของผูใชระบบสารสนเทศใหชัดเจน 
๒.๕. เพื่อใหระบบสารสนเทศ ของ กพร. มีมาตรฐานเปนที่ยอมรับ โดยอางอิงจากกรอบ

มาตรฐานสากล ISO/IEC 27001 
๒.๖. เพื่อใหการดําเนินการใดๆ มีแนวทางปฏิบัติที่เปนไปในแนวทางเดียวกัน 

 
๓. คํานิยาม  

การกําหนดนิยามในการรักษาความมั่นคงปลอดภัยดานสารสนเทศสามารถดูไดจาก 
เอกสารนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศ (กพร.-IT-SEC-P1) หัวขอ ๑. กําหนดนิยาม 

สําหรับเอกสารแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศฉบับนี้มีการกําหนดนิยาม
เพิ่มเติม ดังนี้ 

๓.๑. ทรัพยากร หมายถึง ฮารดแวร ซอฟตแวร และขอมูลภายใตการดูแลของ ศสท. กพร. 
๓.๒. ผูดูแลระบบคอมพิวเตอร หมายถึง เจาหนาที่ผูไดรับมอบหมายจากผูอํานวยการศูนย

สารสนเทศอุตสาหกรรมพื้นฐานและการเหมืองแรใหดูแลจัดการระบบคอมพิวเตอร  
๓.๓. ผูดูแลระบบเครือขาย หมายถึง เจาหนาที่ผู ไดรับมอบหมายจากผูอํานวยการศูนย

สารสนเทศอุตสาหกรรมพื้นฐานและการเหมืองแรใหดูแลจัดการระบบเครือขาย 
๓.๔. ผูใช หมายถึง บุคลากรภายในกรมอุตสาหกรรมพื้นฐานและการเหมืองแรและ/หรือ 

บุคคลหรือหนวยงานภายนอกที่ไดรับอนุญาตใหใชเครือขายคอมพิวเตอร และ/หรือ ระบบ
สารสนเทศของ กพร. 

๓.๕. บัญชีชื่อผูใช หมายถึง ชุดของชื่อผูใช (Username) และรหัสผาน (Password) ที่ผูดูแล
ระบบออกใหกับผูใช เพื่อเขาใชงานระบบ 
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รหัส: กพร.-IT-SEC-G1 
หนา: ๓/๑๔ 

 

 

๔. ขอบเขต 
แนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศฉบับนี้ใชเพื่อเปนกรอบและแนวทางให

เจาหนาที่ทางดานสารสนเทศหรือผูเกี่ยวของจัดเตรียมระบบใหมีความพรอมในการรักษาความมั่นคง
ปลอดภัย และเปนแนวทางที่ผูใชงานภายในองคกรและบุคคลภายนอกที่เกี่ยวของตองปฏิบัติตาม 
 
๕. แนวปฏิบัติการพิสูจนตัวตนผูใช และการใชงานรหัสผาน  

๕.๑. ในการใชงานระบบใดๆ ที่มีความจําเปนตองมีการพิสูจนเพื่อใหทราบถึงตัวตนที่แทจริงของ
ผูใช ผูใชแตละคนตองมีบัญชีชื่อผูใชซึ่งประกอบดวย ชื่อผูใช (Username) และรหัสผาน 
(Password) เปนของตนเอง หามใชรวมกับผูอื่น 

๕.๒. ผูใชมีหนาที่ในการปองกัน ดูแล รักษาขอมูลชื่อผูใช (Username) และรหัสผาน 
(Password) ของตนเอง หามทําการเผยแพร แจกจาย หรือทําใหผูอื่นลวงรูรหัสผาน 

๕.๓. ผูใชตองรับผิดชอบตอการกระทําใดๆ ที่เกิดจากชื่อผูใช (Username) ไมวาการกระทํานั้น
จะเกิดจากผูใชหรือไมก็ตาม 

๕.๔. ผูใชตองตั้งรหัสผานใหเกิดความปลอดภัย ดังนี้ 
๕.๔.๑. หามใชช่ือผูใช (Username) เปนรหัสผาน 
๕.๔.๒. มีความยาวของรหัสผานไมนอยกวา ๘ อักขระ 
๕.๔.๓. มีการผสมกันระหวางตัวอักษรภาษาอังกฤษ ที่เปนตัวพิมพเล็ก ตัวพิมพใหญ 

ตัวเลขอารบิก และสัญลักษณพิเศษไดแก ! @ # ) ( / $ % ^ & * ; + - = 
๕.๔.๔. มีการจัดเรียงในลักษณะที่ยากตอการเดาโดยบุคคลอื่น 
๕.๔.๕. ควรเปนรหัสผานที่ผูใชสามารถจดจําไดงาย 
๕.๔.๖. ไมควรใชชื่อ หรือนามสกุลของผูใช ชื่อของบุคคลในครอบครัว หรือชื่อของ

ผูเกี่ยวของกับผูใชเปนรหัสผานซึ่งจะทําใหงายในการเดารหัสผาน 
๕.๔.๗. ไมควรใชหมายเลขโทรศัพทของผูใช หรือหมายเลขโทรศัพทที่เกี่ยวของเปน

รหัสผาน 
๕.๔.๘. ไมควรใชคําศัพทในพจนานุกรม 

๕.๕. กรณีของการเปลี่ยนรหัสผาน นอกจากการตั้งรหัสผานใหปลอดภัยแลว ผูใชตองไมใชงาน
รหัสผานซ้ํากับรหัสผานที่เคยใชมาแลว อยางนอย ๓ ครั้ง 

๕.๖. หามผูใชจดรหัสผาน หรือบันทึกรหัสผานเปนไฟล ที่ผูอื่นสามารถลวงรูได 
๕.๗. ผูใชตองทําการพิสูจนตัวตนทุกครั้งกอนที่จะใชระบบสารสนเทศของ กพร. หากการพิสูจน

ตัวตนนั้นมีปญหา ไมวาจะเกิดจากรหัสผาน การโดนระงับการใชงาน หรือเกิดจากความ
ผิดพลาดใดๆ ผูใชตองแจงใหผูดูแลระบบทราบทันที  
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๕.๗.๑. การใชงานอินเทอรเน็ต (Internet) ผูใชตองทําการพิสูจนตัวตนกอนจึงจะไดรับ
การอนุญาตใหใชงานได 

๕.๗.๒. การใชงานระบบเครือขายคอมพิวเตอรแบบไรสาย (Wireless LAN) ผูใชตองทํา
การพิสูจนตัวตนกอนจึงจะสามารถใชงานได 

๕.๗.๓. การใชงานระบบสารสนเทศที่จําเปนตองใชสิทธิ์ที่ตองไดรับการอนุญาตกอน ผูใช
ตองทําการพิสูจนตัวตน 

๕.๘. สําหรับระบบที่มีความเขมงวดในการพิสูจนตัวตน เชน การใชงานลายนิ้วมือ อุปกรณโท
เคน (Token) หรือการใชสมารทการด เปนตน ผูใชตองระมัดระวังและรักษาความลับของ
การพิสูจนตัวตน เชนเดียวกับการรักษาความลับของรหัสผาน 

๕.๙. ระบบการพิสูจนตัวตนผูใช และการใชงานรหัสผานของ กพร.จะมีการตั้งคาใหมีการระงับ
การใชงานบัญชีรายช่ือและรหัสผานของผูใชเมื่อไมมีการใชงานติดตอกันนานเกินกวา ๙๐ 
วัน และจะมีการลบขอมูลออกจากระบบเมื่อไมมีการใชงานติดตอกันเกินกวา ๑ ป 

 
๖. แนวปฏิบัติการรักษาความมั่นคงปลอดภัยหองคอมพิวเตอรแมขาย  

๖.๑. ผูใชงานตองไมเขาไปในหองเซิรฟเวอรของ กพร. ซึ่งถือวาเปนสวนที่ตองมีการควบคุมการ
เขาถึงเปนพิเศษ ยกเวนกรณีที่ไดรับอนุญาตจากผูดูแลหองคอมพิวเตอรแมขายแลวเทานั้น 

๖.๒. การเขาใชงานหองคอมพิวเตอรแมขายอนุญาตใหเฉพาะผูดูแลหองคอมพิวเตอรแมขายที่
ไดรับมอบหมายจาก ผอ.ศสท. เทานั้น 

๖.๓. บุคคลภายนอกที่มีความจําเปนตองเขาใหงานหองคอมพิวเตอรแมขายจะตองไดรับ
อนุญาตจากผูดูแลหองคอมพิวเตอรแมขาย และในขณะปฏิบัติงานจะตองมีผูดูแลหอง
คอมพิวเตอรแมขายอยูดวยตลอดเวลา 

๖.๔. การเขาใชงานหองคอมพิวเตอรแมขายตองมีการบันทึกรายละเอียดการเขาใชงานและลง
ลายมือชื่อทุกครั้ง 

 
๗. แนวปฏิบัติการบริหารจัดการทรัพยสิน 

๗.๑. ผูใชมีหนาที่ตองรับผิดชอบตอทรัพยสินที่ กพร. มอบไวใหใชงานเสมือนหนึ่งเปนทรัพยสิน
ของผูใชเอง 

๗.๒. กรณีทํางานนอกสถานที่ผูใชตองดูแลและรับผิดชอบทรัพยสินของ กพร. ที่ไดรับมอบไวให
ใชงาน 

๗.๓. ผูใชมีหนาที่ตองชดใชคาเสียหายไมวาทรัพยสินนั้นจะชํารุด หรือสูญหายตามมูลคา
ทรัพยสิน หากความเสียหายนั้นเกิดจากความประมาทของผูใช 
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รหัส: กพร.-IT-SEC-G1 
หนา: ๕/๑๔ 

 

 

๗.๔. ผูใชตองไมใหผูอื่นยืม คอมพิวเตอร หรือโนตบุค ไมวาในกรณีใดๆ เวนแตการยืมนั้นไดรับ
การอนุมัติเปนลายลักษณอักษรจากผูมีอํานาจ 

๗.๕. ทรัพยสินและระบบสารสนเทศตางๆ ที่ กพร.จัดเตรียมไวใหใชงานมีวัตถุประสงคเพื่อการ
ใชงานของ กพร. เทานั้น หามมิใหผูใชนําทรัพยสินและระบบสารสนเทศตางๆ ไปใชใน
กิจกรรมที่ กพร. ไมไดกําหนด หรือทําใหเกิดความเสียหายตอ กพร. 

๗.๖. ความเสียหายใดๆ ที่เกิดจากการละเมิดตามขอ ๗.๕ ใหถือเปนความผิดสวนบุคคลโดยผูใช
ตองรับผิดชอบตอความเสียหายที่เกิดขึ้น 
 

๘. แนวปฏิบัติการบริหารจัดการขอมูลองคกร 
๘.๑. ผูใชตองตระหนักและระมัดระวังตอการใชงานขอมูล ไมวาขอมูลนั้นจะเปนของ กพร. หรือ

เปนขอมูลของบุคคลภายนอก 
๘.๒. ขอมูลทั้งหมดที่อยูภายในทรัพยสินของ กพร. ถือเปนสินทรัพยของ กพร. หามไมใหทําการ

เผยแพร เปลี่ยนแปลง ทําซ้ํา หรือทําลาย โดยไมไดรับอนุญาตจากผูบังคับบัญชา 
๘.๓. การใชงานขอมูลถือวาผูใชมีสวนรวมในการดูแลรักษาและรับผิดชอบตอขอมูลของ กพร. 

หากเกิดการสูญหาย นําไปใชในทางที่ผิด หรือเผยแพรโดยไมไดรับอนุญาต ผูใชตองมีสวน
รวมในการรับผิดชอบตอความเสียหายนั้นดวย 

๘.๔. ผูใชตองไมใช หรือลบแฟมขอมูลของผูอื่น ไมวากรณีใดๆ 
๘.๕. ผูใชตองไมคัดลอกหรือทําสําเนาแฟมขอมูลที่มีลิขสิทธิ์กํากับการใชงาน กอนไดรับอนุญาต 
๘.๖. ผูใชตองปองกัน ดูแล รักษาไวซึ่งความลับ ความถูกตอง และความพรอมใชของขอมูลที่อยู

ในความดูแลของผูใช กพร. จะใหการสนับสนุนและเคารพตอสิทธิ์ในการปกปองขอมูลนั้น 
๘.๗. ผูใชมีสิทธิ์โดยชอบธรรมที่จะเก็บ รักษา ใชงานและปองกันขอมูลสวนบุคคลตาม

เห็นสมควร  กพร. จะใหการสนับสนุนและเคารพตอสิทธิ์สวนบุคคล และไมอนุญาตให
บุคคลหนึ่งบุคคลใดทําการละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาตจากผูใชที่
ครอบครองขอมูลนั้น ยกเวนในกรณีที่ กพร. ตองการตรวจสอบขอมูลหรือ คาดวาขอมูล
นั้นเกี่ยวของกับ กพร. ซึ่ง กพร. อาจแตงตั้งใหผูทําหนาที่ตรวจสอบ ทําการตรวจสอบ
ขอมูลเหลานั้นไดตลอดเวลา โดยไมตองแจงใหผูใชทราบ 

 
  



กพร. แนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  

รหัส: กพร.-IT-SEC-G1 
หนา: ๖/๑๔ 

 

 

๙. แนวปฏิบัติการบริหารจัดการระบบสารสนเทศ 
๙.๑. ผูใชมีสิทธิ์ที่จะพัฒนาโปรแกรม ระบบสารสนเทศ หรือฮารดแวรใดๆ แตตองไมดําเนินการ

ดังนี้ 
๙.๑.๑. พัฒนาโปรแกรมหรือฮารดแวรใดๆ ที่จะทําลายกลไกรักษาความปลอดภัยระบบ

รวมทั้งการกระทําในลักษณะเปนการแอบใชรหัสผาน การลักลอบทําสําเนา
ขอมูลบุคคลอื่น หรือแกะรหัสผานของบุคคลอื่น 

๙.๑.๒. พัฒนาโปรแกรมหรือฮารดแวรใดๆ ซึ่งทําใหผูใชมีสิทธิ์และลําดับความสําคัญใน
การครอบครองทรัพยากรระบบมากกวาผูใชอื่น 

๙.๑.๓. พัฒนาโปรแกรมใดที่จะทําซ้ําตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรม
อื่นในลักษณะเชนเดียวกับหนอนหรือไวรัสคอมพิวเตอร 

๙.๑.๔. พัฒนาโปรแกรมหรือฮารดแวรใดๆ ที่จะทําลายระบบจํากัดสิทธิ์การใช 
(License) ซอฟตแวร 

๙.๑.๕. กรณีที่ผูใชนําเสนอขอมูลบนเครือขายคอมพิวเตอร จะตองไมนําเสนอขอมูลที่ผิด
กฎหมาย ละเมิดลิขสิทธิ์ แสดงขอความรูปภาพไมเหมาะสม หรือขัดตอศีลธรรม 

๙.๒. หามใชทรัพยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณอื่นใดของ กพร. ที่จัดเตรียมให 
เพื่อการเผยแพร ขอมูล ขอความ รูปภาพ หรือสิ่งอื่นใด ที่มีลักษณะขัดตอศีลธรรม ความ
มั่นคงของประเทศ กฎหมาย หรือกระทบตอภารกิจของ กพร. 

๙.๓. หามใชทรัพยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณอื่นใดของ กพร. ที่จัดเตรียมให 
เพื่อการรบกวน กอใหเกิดความเสียหาย หรือใชในการโจรกรรมขอมูล หรือสิ่งอื่นใดอัน
เปนการขัดตอกฎหมายและศีลธรรม หรือกระทบตอภารกิจของ กพร. 

๙.๔. หามใชทรัพยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณอื่นใดของ กพร. ที่จัดเตรียมให 
เพื่อประโยชนทางการคา 

๙.๕. หามกระทําการใดๆ เพื่อการดักขอมูล ไมวาจะเปนขอความ ภาพ เสียง หรือสิ่งอื่นใดใน
เครือขายระบบสารสนเทศของ กพร. โดยเด็ดขาด ไมวาจะดวยวิธีการใดๆ ก็ตาม 

๙.๖. หามกระทําการรบกวน ทําลาย หรือทําใหระบบสารสนเทศของ กพร. ตองหยุดชะงัก 
๙.๗. หามใชระบบสารสนเทศของ กพร. เพื่อการควบคุมคอมพิวเตอรหรือระบบสารสนเทศ

ภายนอก โดยไมไดรับอนุญาตจากผูมีอํานาจ 
๙.๘. หามกระทําการใดๆ อันมีลักษณะเปนการลักลอบใชงานหรือรับรูรหัสสวนบุคคลของผูอื่น

ไมวาจะเปนกรณีใดๆ เพื่อประโยชนในการเขาถึงขอมูล หรือเพื่อการใชทรัพยากรก็ตาม 
๙.๙. หามติดตั้งอุปกรณหรือกระทําการใดเพื่อใหสามารถเขาถึงระบบสารสนเทศของ กพร.  

โดยไมไดรับอนุญาตจากผูมีอํานาจ  



กพร. แนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  

รหัส: กพร.-IT-SEC-G1 
หนา: ๗/๑๔ 

 

 

๑๐. แนวปฏิบัติการใชงานซอฟตแวร และลิขสิทธิ์ 
๑๐.๑. กพร. ไดใหความสําคัญตอเรื่องทรัพยสินทางปญญา ดังนั้นซอฟตแวรที่ กพร. จัดหา หรือ

อนุญาตใหใชงาน หรือที่ กพร. มีลิขสิทธิ์ ผูใชสามารถขอใชงานไดตามหนาที่ หรือตาม
ความจําเปน  

๑๐.๒. ซอฟตแวรที่ กพร. ไดจัดเตรียมไวใหผูใช ถือเปนสิ่งจําเปนตอการทํางาน หามมิใหผูใชทํา
การติดตั้ง ถอดถอน เปลี่ยนแปลง แกไข หรือทําสําเนาเพื่อนําไปใชงานที่อื่น 

๑๐.๓. กพร. หามไมใหผูใชทําการติดตั้งหรือใชงานซอฟตแวรอื่นใดที่ไมมีลิขสิทธิ์ หากมีการ
ตรวจสอบพบความผิดฐานละเมิดลิขสิทธิ์ กพร. ถือวาเปนความผิดสวนบุคคล ผูใชจะตอง
รับผิดชอบแตเพียงผูเดียว 

 
๑๑. แนวปฏิบัติการปองกันไวรัสคอมพิวเตอร และโปรแกรมไมประสงคดี 

๑๑.๑. คอมพิวเตอรของผูใชตองติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร (Anti Virus) และ
โปรแกรมไมประสงคดี ดังนี้  
๑๑.๑.๑. โปรแกรมปองกันไวรัสใหใชซอฟตแวร Symantec Endpoint Protection  
๑๑.๑.๒. โปรแกรมปองกันไมประสงคดีที่มากับอุปกรณ USB ใหติดตั้งซอฟตแวร CPE 

Autorun Killer 
๑๑.๒. ผูใชจะตองทําการตรวจสอบไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีกับขอมูล ไฟล 

ซอฟตแวร หรือสิ่งอื่นใด ที่ไดรับจากผูใชอื่น กอนนํามาใชงานหรือเก็บบันทึกทุกครั้ง 
๑๑.๓. ผูใชตองทําการอัพเดทโปรแกรมปองกันไวรัส และอัพเดทระบบปฏิบัติการ ใหเปนปจจุบัน

อยูเสมอ เพื่อปองกันความเสียหายที่อาจเกิดขึ้นจากไวรัส และโปรแกรมไมประสงคดี 
๑๑.๔. ผูใชตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา รวมทั้งเมื่อพบสิ่งผิดปกติผูใช

ตองแจงเหตุแกผูดูแลระบบ 
๑๑.๕. เมื่อผูใชพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชตองไมเชื่อมตอเครื่องคอมพิวเตอรเขาสู

เครือขาย และตองแจงแกผูดูแลระบบ 
๑๑.๖. ผูใชควรระมัดระวัง และตรวจสอบไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีจากการใช

งานสื่อบันทึกขอมูลแบบพกพาตางๆ เชน ฟลอปปดิสค (Floppy Disk) แฟลชไดรว 
(Flash Drive) หรือ ฮารดดิสกแบบพกพา เปนตน 

๑๑.๗. หามทําการเผยแพรไวรัสคอมพิวเตอร โปรแกรมไมประสงคดี หรือโปรแกรมอันตรายใดๆ 
ที่อาจกอใหเกิดความเสียหายกับระบบสารสนเทศของ กพร. 

๑๑.๘. ผูใชควรระมัดระวัง และควรตรวจสอบไฟลที่แนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลที่
ดาวนโหลดมาจากอินเทอรเน็ตดวยโปรแกรมปองกันไวรัส กอนการใชงาน 

 
 
 
 



กพร. แนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  

รหัส: กพร.-IT-SEC-G1 
หนา: ๘/๑๔ 

 

 

๑๒. แนวปฏิบัติการสํารองและการกูคืนขอมูลของผูใช 
๑๒.๑. ผูใชตองสํารองขอมูลบนอุปกรณคอมพิวเตอรที่ผูใชรับผิดชอบ ไวบนสื่อบันทึกอื่นๆ เชน 

แผนซีดี แผนดีวีดี แฟลชไดรว (Flash Drive) หรือ ฮารดดิสกแบบติดตั้งภายนอก เปนตน 
เพื่อปองกันการสูญหายของขอมูล 

๑๒.๒. ผูใชมีหนาที่เก็บรักษาสื่อที่ใชบันทึกขอมูลสํารองไวในสถานที่ที่เหมาะสม ไมเสี่ยงตอการ
รั่วไหลของขอมูล และทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

๑๒.๓. สื่อสํารองขอมูลที่ไมใชงานแลว ควรทําลายไมใหสามารถนําขอมูลกลับมาใชงานไดอีก 
 

๑๓. แนวปฏิบัติการใชงานเครือขายไรสาย 
๑๓.๑. หามหนวยงานหรือบุคลากรภายใน กพร. หรือบุคคลภายนอก ทําการติดตั้งอุปกรณ

กระจายสัญญาณเครือขายคอมพิวเตอรแบบไรสาย (Wireless Access Point) ภายใน 
กพร.  

๑๓.๒. บุคลากรภายใน กพร. ใหใชเฉพาะอุปกรณกระจายสัญญาณเครือขายคอมพิวเตอรแบบไร
สายที่ทาง กพร. จัดเตรียมไวเทานั้น หากหนวยงานหรือบุคลากรภายใน กพร. มีความ
ประสงคจะใชงานอุปกรณกระจายสัญญาณเครือขายคอมพิวเตอรแบบไรสายเพิ่มเติมตอง
แจงใหทาง ศสท. ทราบ และเปนผูดําเนินการติดตั้ง 

๑๓.๓. บริการเครือขายไรสาย (SSID) ที่ กพร. เปดใหบริการมี ดังนี้ 
๑๓.๓.๑. บริการเครือขายไรสายสาย (SSID) DPIM-WIFI  

๑๓.๓.๑.๑. ใชสําหรับเชื่อมตออุปกรณคอมพิวเตอรแบบไรสาย (Wireless LAN) 
ที่ตองการการรักษาความมั่นคงปลอดภัยสูง และใชงานรวมกับ
เครือขายคอมพิวเตอรภายใน (LAN) 

๑๓.๓.๑.๒. การเชื่อมตอกับระบบเครือขายไร ใชการรักษาความปลอดภัยแบบ 
WPA2-Enterprise ใชการเขารหัสขอมูลแบบ TKIP และใช
กระบวนการตรวจสอบตัวตนแบบ PEAP 

๑๓.๓.๑.๓. การเชื่อมตอกับระบบเครือขายไรสาย ผูใชจะตองพิสูจนตัวตนผูใช
โดยใชบัญชีชื่อผูใช (Username) และรหัสผาน (Password) ของ
ระบบเมลที่ไดลงทะเบียนไวกับทาง ศสท. 

๑๓.๓.๒. บริการเครือขายไรสายสาย (SSID) DPIM-REGIST  
๑๓.๓.๒.๑. ใชสําหรับอุปกรณไรสายที่ไมสามารถใชงาน DPIM-WIFI ได (อุปกรณ

โทรศัพทมือถือ เครื่องพิมพ เปนตน )  
๑๓.๓.๒.๒. ผูใชจะตองลงทะเบียนอุปกรณกับ ศสท. กอนจึงจะสามารถใชงานได 

 
 
 



กพร. แนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  

รหัส: กพร.-IT-SEC-G1 
หนา: ๙/๑๔ 

 

 

๑๓.๓.๒.๓. ระดับการเขาถึงระบบเครือขายขึ้นอยูกับการขออนุญาตในตอน
ลงทะเบียนอุปกรณกับ ศสท. 

๑๓.๓.๓. บริการเครือขายไรสายสาย (SSID) DPIM-GUEST 
๑๓.๓.๓.๑. ใชสําหรับใหบริการกับบุคลากรภายนอก 
๑๓.๓.๓.๒. ผู ใชจะตองลงทะเบียน ชื่อผู ใช  (Username) และรหัสผาน 

(Password) กับทาง ศสท. กอนจึงจะสามารถใชงานได  
๑๓.๓.๓.๓. อนุญาตให ใชบริการเชื่อมตอเขาสู เครือขายอินเตอรเน็ตตาม

ระยะเวลาที่กําหนดใหเทานั้น ไมอนุญาตใหเชื่อมตอเขาใชงาน
เครือขายภายในของ กพร. (LAN) ได 

 

๑๔. แนวปฏิบัติการใชงานไฟรวอลล 
๑๔.๑. เครือขายคอมพิวเตอรของ กพร. อยูภายใตการรักษาความปลอดภัยของไฟรวอลล ผูใช

สามารถใชบริการการเชื่อมตอเครือขายเฉพาะที่ไฟรวอลลอนุญาตใหใชงานเทานั้น โดยมี
บริการที่อนุญาตใหใชงานไดดังนี้ HTTP, HTTPS, MSN, Yahoo Messenger, RTSP 

๑๔.๒. ในกรณีที่ผูใชมีความจําเปนตองใชงานบริการ หรือเปดพอรตการเชื่อมตอนอกเหนือจากที่
กําหนด ผูใชสามารถขอใหมีการเปดพอรตการเชื่อมตอได โดยมีขอกําหนดดังนี้ 
๑๔.๒.๑. ผูขอใชงานตองยอมรับ และปฏิบัติตามนโยบายดานความมั่นคงปลอดภัยอยาง

เครงครัด 
๑๔.๒.๒. วัตถุประสงคในการขอใชงานจะตองไมขัดตอนโยบาย ประกาศ ระเบียบตางๆ 

ของ กพร. และตอกฎหมายที่เกี่ยวของ 
๑๔.๒.๓. ผูขอใชงานตองขออนุญาตเปนลายลักษณอักษรตอ ผอ.ศสท. โดยระบุขอมูลดังนี้ 

๑๔.๒.๓.๑. วัตถุประสงค หรือชื่อแอพพลิเคชั่นที่ตองการใชงาน 

๑๔.๒.๓.๒. หมายเลข IP ของเครื่องคอมพิวเตอรที่ผูใชจะใชในการ เชื่อมตอ 
๑๔.๒.๓.๓. หมายเลย IP ของปลายทางที่ตองการติดตอสื่อสาร 
๑๔.๒.๓.๔. หมายเลขพอรตที่ตองการขอเปดใช 
๑๔.๒.๓.๕. วันที่เริ่มใช และวันที่สิ้นสุดการใช 

๑๔.๓. ไฟรวอลลอนุญาตใหผูใชสามารถติดตอกับเซิรฟเวอรไดเฉพาะบริการที่เซิรฟเวอรเปด
ใหบริการเทานั้น  

๑๔.๔. ผูดูแลระบบหรือผูใชที่มีความจําเปนตองใชงานเซิรฟเวอรนอกเหนือจากบริการปกติ
จะตองลงทะเบียนขออนุญาตการใชงานเปนลายลักษณอักษรกอนจึงจะสามารถใชงานได 

  



กพร. แนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  

รหัส: กพร.-IT-SEC-G1 
หนา: ๑๐/๑๔ 

 

 

๑๕. แนวปฏิบัติการใชงานพร็อกซี่  
๑๕.๑. ผูใชภายใน กพร. ไมอนุญาตใหเชื่อมตอกับเครือขายอินเตอรเน็ตโดยตรง  
๑๕.๒. ผูใชภายใน กพร. สามารถเชื่อมตออินเตอรเน็ตไดโดยผานพร็อกซี่เซิรฟเวอร โดยมีการตั้ง

คาดังนี้ 
๑๕.๒.๑. ชื่อพร็อกซี่เซิรฟเวอร (Proxy Server) proxy.dpim.go.th 
๑๕.๒.๒. พอรตที่ใชในการเชื่อมตอ (Port) 8080 

๑๕.๓. ผูใชจะตองพิสูจนตัวตนผูใชโดยใชบัญชีชื่อผูใช (Username) และรหัสผาน (Password) 
ของระบบเมลที่ไดลงทะเบียนไวกับทาง ศสท. 

๑๕.๔. กพร. มีการจัดเก็บขอมูลการจราจรบนเครือขายคอมพิวเตอรที่วิ่งผานพร็อกซี่เซิรฟเวอรที่
สามารถระบุตัวตนผูใชและปลายทางซึ่งเปนไปตาม พรบ. วาดวยการกระทําความผิดทาง
คอมพิวเตอร พ.ศ. ๒๕๕๐  

 
๑๖. แนวปฏิบัติการใชงานระบบจดหมายอิเล็กทรอนิกส (e-mail) 

๑๖.๑. ผูใชจะตองลงทะเบียนบัญชีผูใชบริการจดหมายอิเล็กทรอนิกส (e-mail) กับทาง ศสท. 
กอนจึงจะสามารถใชงานได  

๑๖.๒. เมื่อผูใชไดรับรหัสผาน (Password) ครั้งแรกในการเขาระบบจดหมายอิเล็กทรอนิกส (e-
mail) ผูใชควรเปลี่ยนรหัสผาน (Password) โดยทันที 

๑๖.๓. ผูใชไมควรบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร 
๑๖.๔. ควรเปลี่ยนรหัสผาน (Password) ทุกๆ ๓-๖ เดือน 
๑๖.๕. การใชงานจดหมายอิเล็กทรอนิกส (e-mail) ผูใชตองไมปลอมแปลงชื่อบัญชีผูสง 
๑๖.๖. การสงจดหมายอิเล็กทรอนิกส (e-mail) ใหกับผูรับบริการ คูสัญญา หรือตามภารกิจของ 

กพร. ผูใชควรใชระบบจดหมายอิเล็กทรอนิกส (e-mail) ของ กพร. เทานั้น ไมควรใช
ระบบจดหมายอิเล็กทรอนิกส (e-mail) อื่น  เวนแตในกรณีที่ระบบจดหมายอิเล็กทรอนิกส 
(e-mail) ของ กพร. ขัดของ 

๑๖.๗. ผูใชไมควรนําที่อยูจดหมายอิเล็กทรอนิกส (e-mail address) ซึ่งเปนของ กพร. ไป
เผยแพรสูบุคคลอื่น ไมวาจะเปนทางใดก็ตาม เชน การโพสตในเว็บบอรดในชุดคําถามหรือ
แบบสอบถามจากผูคา เปนตน เวนแตการเผยแพรนั้นเปนไปเพื่อผลประโยชนทางราชการ
ของ กพร. หรือไดรับอนุญาตจากผูมีอํานาจแลวเทานั้น 

๑๖.๘. การสงจดหมายอิเล็กทรอนิกส (e-mail) ผูใชตองระบุชื่อผูรับ หัวขอ ใหชัดเจน และใช
ภาษาสุภาพ ไมขัดตอจริยธรรม ไมปลุกปน ยั่วยุ เสียดสี หรือสอในทางผิดกฎหมาย 

 
 
 
 



กพร. แนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  

รหัส: กพร.-IT-SEC-G1 
หนา: ๑๑/๑๔ 

 

 

๑๖.๙. ผูใชตองไมสงขอความที่เปนความเห็นสวนบุคคล โดยอางวาเปนความเห็นของ กพร. หรือ
กอใหเกิดความเสียหายตอ กพร. 

๑๖.๑๐. ผูใชควรลบจดหมายอิเล็กทรอนิกส (e-mail) ที่ไมตองการออกจากระบบ เพื่อลดปริมาณ
การใชเนื้อที่ระบบจดหมายอิเล็กทรอนิกส (e-mail) 

๑๖.๑๑. ไมควรใชบัญชีรายชื่อจดหมายอิเล็กทรอนิกส (e-mail address) ของผูอื่นเพื่ออานหรือ
รับ-สง ขอความ ยกเวนแตจะไดรับการยินยอมจากเจาของ และใหถือวาเจาของบัญชี
รายชื่อจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานในจดหมายอิเล็กทรอนิกสนั้น 

๑๖.๑๒. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้นควรล็อคเอาทออกจากระบบทุก
ครั้ง 

๑๖.๑๓. หามใชระบบจดหมายอิเล็กทรอนิกสของ กพร. เพื่อเผยแพรขอมูล ขอความ รูปภาพ หรือ
สิ่งอื่นใด  ซึ่งมีลักษณะขัดตอศีลธรรม ความมั่นคงของประเทศ กฎหมายหรือกระทบตอ
การดําเนินงานของ กพร. ตลอดจนเปนการรบกวนผูใชอื่น  รวมทั้งผูรับบริการของ กพร. 
 

๑๗. แนวปฏิบัติการใชงานเครือขายอินเตอรเน็ต 
๑๗.๑. ผูใชตองเปนบุคลากรสังกัด กพร. ที่ไดลงทะเบียนชื่อผูใช (Username) และรหัสผาน 

(Password) ของระบบเมลที่ไดลงทะเบียนไวกับทาง ศสท. 
๑๗.๒. ผูใชที่เปนบุคคลภายนอกจะตองลงทะเบียนกับทาง ศสท. กอน จึงจะสามารถใชงานได 
๑๗.๓. ผูใชมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรที่อยูบน

อินเตอรเน็ตกอนนําขอมูลมาใชงาน 
๑๗.๔. ผูใชตองใชทรัพยากรเครือขายอยางมีประสิทธิภาพ เชน ไมดาวนโหลดไฟลที่มีขนาดใหญ 

หากมีความจําเปนใหดําเนินการนอกเวลาทํางาน 
๑๗.๕. หามเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความเสี่ยงใน

ระดับเดียวกัน เชน บิทเทอรเรนท (Bit torrent) อีมูล (e-mule) เปนตน  เวนแตจะไดรับ
อนุญาตจากผูบังคับบัญชา 

๑๗.๖. หามเปดหรือใชงานโปรแกรมออนไลนทุกประเภท เพื่อความบันเทิง เชน การดูหนัง ฟง
เพลง เกมส เปนตน ในระหวางเวลาปฏิบัติราชการ 

๑๗.๗. ผูใชตองไมใหผูอื่นใชงานผานบัญชีชื่อผูใชของตนโดยเด็ดขาด หากเกิดปญหา เชน การ
ละเมิดสิทธิ์ หรือการเก็บขอมูลที่ผิดกฎหมาย เจาของบัญชีตองเปนรับผิดชอบ 

๑๗.๘. หามผูใชระบบอินเทอรเน็ตของหนวยงาน เพื่อหาประโยชนในเชิงพาณิชยเปนการสวน
บุคคล 

 
 
 
 



กพร. แนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  

รหัส: กพร.-IT-SEC-G1 
หนา: ๑๒/๑๔ 

 

 

๑๗.๙. หามผูใชทําการเขาสูเว็บไซตที่ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มี
เนื้ อหาอันอาจกระทบกระ เทื อนหรือ เปนภัยต อความมั่ นคงต อชาติ  ศาสนา 
พระมหากษัตริย หรือเว็บไซตที่เปนภัยตอสังคม หรือละเมิดสิทธิ์ของผูอื่น หรือขอมูลที่อาจ
กอใหเกิดความเสียหายใหกับหนวยงาน 

๑๗.๑๐. หามเปดเผยขอมูลสําคัญที่เปนความลับเกี่ยวกับงานของหนวยงานที่ยังไมไดประกาศอยาง
เปนทางการผานระบบอินเทอรเน็ต 

๑๗.๑๑. ระมัดระวังการดาวนโหลดโปรแกรมใชงานจากระบบอินเทอรเน็ต การดาวนโหลด การ
อัพเดท (Update) โปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์ 

๑๗.๑๒. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ไมเปดเผยขอมูลที่สําคัญและเปนความลับ
ของหนวยงาน 

๑๗.๑๓. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ไมเสนอความคิดเห็น หรือใชขอความที่ยั่วยุ  
ใหราย ที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน การทําลายความสัมพันธกับ
บุคลากรของหนวยงานอื่นๆ 

๑๗.๑๔. หลังจากใชงานระบบอินเทอรเน็ตเสร็จแลว ใหปดโปรแกรมเว็บเบราเซอรเพื่อปองกันการ
เขาใชงานโดยบุคคลอื่น 
 

๑๘. แนวปฏิบัติการใชงานเครื่องคอมพิวเตอรสวนบุคคล 
๑๘.๑. เครื่องคอมพิวเตอรที่องคกรอนุญาตให ผูใช ใชงานเปนทรัพยสินขององคกร ดังนั้นผูใชจึง

ควรใชงานเครื่องคอมพิวเตอรอยางมีประสิทธิภาพเพื่องานขององคกร 
๑๘.๒. โปรแกรมที่ไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรขององคกร ตองเปนโปรแกรมที่องคกรได

ซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชคัดลอกโปรแกรมตางๆ และนําไป
ติดต้ังบนเครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือนําไปใหผูอื่นใชงานโดยผิดกฎหมาย 

๑๘.๓. ไมอนุญาตให ผูใช ทําการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรสวน
บุคคลขององคกร 

๑๘.๔. การตั้งชื่อเครื่องคอมพิวเตอร (Computer name) สวนบุคคลควรดําเนินการโดย
เจาหนาที่ ศสท. เทานั้น 

๑๘.๕. การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรสวนบุคคลเพื่อตรวจซอมควรจะตองดําเนินการ
โดยเจาหนาที่ของ ศสท. หรือในกรณีที่หนวยงานเจาของเครื่องคอมพิวเตอรสวนบุคคล
ตองการดําเนินการเองควรไดรับความเห็นชอบจาก ศสท. กอนการดําเนินการ 

๑๘.๖. กอนการใชงานสื่อบันทึกพกพาตางๆ ควรมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรม
ปองกันไวรัส 

 
 



กพร. แนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  
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หนา: ๑๓/๑๔ 

 

 

๑๘.๗. เพื่อรักษาความปลอดภัยของคอมพิวเตอรจากการใชงานที่ไมถูกตอง ผูใชควรมีการตั้งคา
รหัสผานในการเขาใชงาน และตั้งคารหัสผานการล็อคหนาจอเมื่อไมมีการใชเกินกวา ๑๐ 
นาที 

๑๘.๘. เมื่อผูใชใชงานคอมพิวเตอรสวนบุคคลเสร็จแลวหรือมีความจําเปนตองลุกจากเครื่อง
คอมพิวเตอร ผูใชควรทําการออกจากระบบ (Logoff) หรือล็อคหนาจอเพื่อปองกันการใช
งานจากบุคคลอื่น  

 
๑๙. แนวปฏิบัติการใชงานเครื่องคอมพิวเตอรแบบพกพา 

๑๙.๑. เครื่องคอมพิวเตอรแบบพกพาที่องคกรอนุญาตให ผูใช ใชงานเปนทรัพยสินขององคกร 
ดังนั้นผูใชจึงควรใชงานเครื่องคอมพิวเตอรแบบพกพาอยางมีประสิทธิภาพเพื่องานของ
องคกร 

๑๙.๒. โปรแกรมที่ไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรแบบพกพาขององคกรตองเปนโปรแกรมที่
องคกรไดซื้อลิขสิทธิ์ถูกตองตามกฎหมาย ดังนั้นหามผูใชคัดลอกโปรแกรมตางๆ และนําไป
ติดต้ังบนเครื่องคอมพิวเตอรแบบพกพาหรือแกไขหรือนําไปใหผูอื่นใชงานโดยผิดกฎหมาย 

๑๙.๓. การตั้งชื่อเครื่องคอมพิวเตอร (Computer name) แบบพกพาควรดําเนินการโดย
เจาหนาที่ ศสท. เทานั้น 

๑๙.๔. การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรแบบพกพาเพื่อตรวจซอมควรจะตองดําเนินการ
โดยเจาหนาที่ของ ศสท. หรือในกรณีที่หนวยงานเจาของเครื่องคอมพิวเตอรแบบพกพา
ตองการดําเนินการเองควรไดรับความเห็นชอบจาก ศสท. กอนการดําเนินการ 

๑๙.๕. ผูใช ควรศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียดเพื่อการใชงานอยางปลอดภัย
และมีประสิทธิภาพ 

๑๙.๖. ไมดัดแปลงแกไขสวนประกอบตางๆ ของคอมพิวเตอรและรักษาสภาพของคอมพิวเตอรให
มีสภาพเดิม 

๑๙.๗. ในกรณีที่ตองการเคลื่อนยายเครื่องคอมพิวเตอรแบบพกพาควรใสกระเปาสําหรับเครื่อง
คอมพิวเตอรแบบพกพา เพื่อปองกันอันตรายที่เกิดจากการกระทบกระเทือน เชน การตก
จากโตะทํางาน หรือหลุดมือ เปนตน 

๑๙.๘. หามใสเครื่องคอมพิวเตอรแบบพกพาไปในกระเปาเดินทางที่เสี่ยงตอการถูกกดทับโดย
ไมไดตั้งใจจากการมีของหนักทับบนเครื่อง หรืออาจถูกจับโยนได 

๑๙.๙. การใชเครื่องคอมพิวเตอรแบบพกพาเปนระยะเวลานานเกินไป ในสภาพที่มีอากาศรอนจัด
ควรปดเครื่องคอมพิวเตอรเพื่อเปนการพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกครั้ง 
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หนา: ๑๔/๑๔ 

 

 

๑๙.๑๐. หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชนปลายปากกา กดสัมผัสหนาจอใหเปนรอยขีดขวนหรือ
ทําใหจอของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

๑๙.๑๑. หามวางของทับบนหนาจอและแปนพิมพ 
๑๙.๑๒. การเคลื่อนยายเครื่อง ขณะที่เครื่องเปดอยูใหทําการยกจากฐานภายใตแปนพิมพ หามยาย

เครื่องโดยการดึงหนาจอภาพขึ้น 
๑๙.๑๓. หามเคลื่อนยายเครื่องในขณะที่ฮารดดิสกกําลังทํางาน 
๑๙.๑๔. หามใช หรือวางเครื่องคอมพิวเตอรแบบพกพาใกลสิ่งที่เปนของเหลว ความชื้น เชน อาหาร 

นํ้า กาแฟ เครื่องดื่มตางๆ เปนตน 
๑๙.๑๕. หามใชหรือวางเครื่องคอมพิวเตอรแบบพกพา ควรอยูในสภาพแวดลอมที่มีอุณหภูมิสูงกวา 

๓๕ องศาเซลเซียส 
๑๙.๑๖. หามวางเครื่องคอมพิวเตอรแบบพกพาไวใกลอุปกรณที่มีสนามแมเหล็กไฟฟาแรงสูงใน

ระยะใกล เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน 
๑๙.๑๗. หามติดตั้งหรือวางคอมพิวเตอรแบบพกพาในที่ที่มีการสั่นสะเทือน เชนในยานพาหนะที่

กําลังเคลื่อนที่ 
๑๙.๑๘. การเช็ดทําความสะอาดหนาจอภาพควรเช็ดอยางเบามือที่สุด และควรเช็ดไปในแนวทาง

เดียวกันหามเช็ดแบบหมุนวน เพราะจะทําใหหนาที่มีรอยขีดขวนได 
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