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แนวปฏิบัติและมาตรการ 
รักษาความมั่นคงปลอดภัยข้อมูลส่วนบุคคล 

กรมอุตสาหกรรมพื้นฐานและการเหมืองแร่



คํานํา 

จากการเปลี่ยนแปลงทางเทคโนโลยีอย่างรวดเร็ว ทําให้การส่งข้อมูลข่าวสารสามารถทําได้ง่าย 
รวดเร็วมากขึ้น และมีการใช้ข้อมูลส่วนบุคคลในการทําธุรกรรมทางอิเล็กทรอนิกส์ได้หลากหลายด้าน ทั้งยังมีแนวโน้ม
ที่อาจก่อให้เกิดการละเมิดสิทธิในข้อมูลส่วนบุคคล ตลอดจนสิทธิความเป็นส่วนตัวเพ่ิมมากขึ้น กระทําได้ง่าย 
สะดวก แพร่ขยายในวงกว้างได้อย่างรวดเร็ว สร้างความเสียหาย ความเดือดร้อน รําคาญต่อเจ้าของข้อมูลส่วนบุคคล
ได้รุนแรงมากขึ้น จึงทําให้ภาครัฐต้องมีการคุ้มครองความเป็นส่วนตัวของประชาชน ทั้งน้ี พระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เป็นส่วนหน่ึงของการรักษาความปลอดภัยของข้อมูลส่วนบุคคล สร้าง
มาตรการเยียวยาเจ้าของข้อมูลส่วนบุคคลจากการถูกละเมิดสิทธิ 

กรมอุตสาหกรรมพ้ืนฐานและการเหมืองแร่ ตระหนักถึงความสําคัญของความเป็นส่วนตัว สร้าง
ความเช่ือมั่นและความปลอดภัยของข้อมูลให้เป็นไปอย่างมีประสิทธิภาพ กรมจึงได้จัดทํานโยบาย แนวปฏิบัติ
และมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคลขึ้น เพ่ือป้องกันและควบคุมการเข้าถึง การกําหนด
สิทธิ การใช้ข้อมูลส่วนบุคคล และการเปิดเผยข้อมูลส่วนบุคคลโดยมิชอบ โดยจะธํารงไว้ซึ่งการรักษาสถานภาพ
ด้านความลับ ความถูกต้องครบถ้วน และสภาพความพร้อมใช้งานของข้อมูลส่วนบุคคล ป้องกันการกระทําใดที่
มีผลทําให้ถูกละเมิดสิทธิความเป็นส่วนตัวได้ 

อย่างไรก็ตาม การคุ้มครองข้อมูลส่วนบุคคล เป็นเรื่องที่ต้องให้ความตระหนักรู้ เข้าใจถึงความสําคัญ
ของข้อมูลส่วนบุคคล และผลกระทบที่อาจจะเกิดขึ้นเมื่อมีการรั่วไหล ถูกโจรกรรม หรือถูกละเมิด ซึ่งเป็นงานที่
ต้องได้รับความร่วมมือจากทุกคนในการดูแล คุ้มครอง และตรวจสอบความถูกต้องอย่างสม่ําเสมอ จึงหวังเป็น
อย่างย่ิงว่า นโยบาย แนวปฏิบัติและมาตรการรักษาความมั่นคงปลอดภัยข้อมูลส่วนบุคคลน้ี จะเป็นประโยชน์
ให้กับผู้ใช้งาน ผู้ควบคุมข้อมูลและผู้ที่เกี่ยวข้องกับข้อมูลส่วนบุคคล  

คณะกรรมการข้อมูลข่าวสารและความมั่นคงปลอดภัยข้อมูลข่าวสาร 



สารบัญ 

1. ข้อมูลเบ้ืองต้น 1 

2. การเก็บรวบรวม จัดประเภท และการใช้ข้อมูลส่วนบุคคล 1

3. การแสดงระบุความเช่ือมโยงให้ข้อมูลส่วนบุคคลกับหน่วยงานหรือองค์กรอ่ืน 3

4. การรวบรวมข้อมูลจากที่มาหลาย ๆ แห่ง 3

5. การให้บุคคลอ่ืนใช้ หรือการเปิดเผยข้อมูลสว่นบุคคล 3

6. การรวบรวม จัดเก็บ ใช้ และการเปิดเผยข้อมูลเกี่ยวกับผู้ใช้บริการ 3

7. การเข้าถึง การแก้ไขให้ถูกต้อง และการปรับปรุงให้เป็นปัจจุบัน 4

8. ประเภทบุคคลที่กรมเปิดเผยข้อมูลส่วนบุคคล 5

9. มาตรการรักษาความม่ันคงปลอดภัยข้อมูลส่วนบุคคล 5

10. การให้ข้อมูลสว่นบุคคลแก่บุคคลอ่ืนที่ไมใ่ช่ผู้ควบคุมข้อมลูส่วนบุคคล 9

11. การจัดให้มีระบบการตรวจสอบเพ่ือดําเนินการลบหรือทําลายข้อมูลส่วนบุคคล 10

12. การแจ้งเหตุการณ์ละเมิดขอ้มลูส่วนบุคคลแก่สํานักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 10

13. การติดต่อกับกรม 11
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 กรมอุตสาหกรรมพ้ืนฐานและการเหมืองแร่ (กรม) ตระหนักถึงความสําคัญในการรักษาความมั่นคง
ปลอดภัยของข้อมูลส่วนบุคคล เพ่ือให้การใช้งานข้อมูลและสารสนเทศสอดคล้องตามพระราชบัญญัติคุ้มครองข้อมูล
ส่วนบุคคล พ.ศ. ๒๕๖๒ และธํารงไว้ซึ่ง ความลับ (Confidentiality) ความถูกต้องครบถ้วน (Integrity) และ
สภาพพร้อมใช้งาน (Availability) รวมทั้ง เพ่ือป้องกันการสูญหาย การเข้าถึง การใช้ การเปลี่ยนแปลง แก้ไข หรือ
การเปิดเผยของข้อมูลส่วนบุคคลโดยมิชอบ กรมจึงกําหนดแนวปฏิบัติและมาตรการรักษาความม่ันคงปลอดภัยข้อมูล
ส่วนบุคคลไว้ ดังต่อไปน้ี 

  ๑.  ข้อมูลเบื้องต้น 
       ๑ .1  แนวปฏิบัติและมาตรการรักษาความมั่นคงปลอดภัยข้อมูลส่วนบุคคลของกรม
อุตสาหกรรมพ้ืนฐานและการเหมืองแร่ฉบับน้ี จัดทําขึ้นเพ่ือใช้บังคับตามนโยบายการคุ้มครองข้อมูลส่วนบุคคล
ของกรม 
       ๑.2  ขอบเขตให้การคุ้มครองข้อมูลส่วนบุคคลน้ีใช้กับการดําเนินการใด ๆ ของกรมต่อข้อมูล
ส่วนบุคคลที่จัดเก็บ รวบรวม ใช้ หรือได้รับมาตามวัตถุประสงค์เท่านั้น ซึ่งเป็นข้อมูลที่ผู้ใช้บริการได้ใช้บริการ
ของกรม ข้อมูลที่เกิดจากการดําเนินงานตามภารกิจ ข้อมูลที่สามารถระบุตัวตนได้ ข้อมูลจากผู้ใช้บริการ
เว็บไซต์ หรือจากช่องทางอ่ืน โดยข้อมูลส่วนบุคคลทั้งหมดจะได้รับการปกป้องคุ้มครอง 
       ๑.3  กรณีที่มีการแจ้งเปลี่ยนแปลงวัตถุประสงค์ หรือนโยบายการคุ้มครองข้อมูล 
ส่วนบุคคล กรมจะประกาศแจ้งให้ทราบและขอความยินยอมจากผู้ใช้บริการผ่านทางเว็บไซต์ของกรม 
www.dpim.go.th ล่วงหน้าเป็นเวลาไม่น้อยกว่า 30 วัน และกรมอาจทําการปรับปรุง หรือแก้ไขแนวปฏิบัติ
และมาตรการรักษาความม่ันคงปลอดภัยข้อมูลส่วนบุคคลโดยไม่ได้แจ้งให้ผู้ใช้บริการทราบล่วงหน้าได้ ทั้งน้ี 
เพ่ือความเหมาะสมและความมีประสิทธิภาพในการให้บริการ ดังน้ัน จึงขอแนะนําให้ผู้ใช้บริการอ่านนโยบาย 
การคุ้มครองข้อมูลส่วนบุคคลก่อนที่จะใช้บริการทุกครั้ง 
  2.  การเก็บรวบรวม จัดประเภท และการใช้ข้อมูลส่วนบุคคล 
       กรมมีภารกิจเก่ียวกับการจัดหาและบริหารจัดการวัตถุดิบ โดยการส่งเสริม สนับสนุนการ
พัฒนาอุตสาหกรรมเหมืองแร่ โลหกรรม อุตสาหกรรมพ้ืนฐานและอุตสาหกรรมต่อเน่ือง จากภารกิจดังกล่าว 
กรมได้ให้บริการด้านการออกใบอนุญาตสําหรับประกอบการเหมืองแร่ และอุตสาหกรรมต่อเน่ือง ได้แก่ ประทานบัตร 
อาชญาบัตร ใบอนุญาตการส่งแร่ออกนอกราชอาณาจักร ใบอนุญาตการนําแร่เข้าราชอาณาจักร ใบอนุญาต
การขนแร่อิเล็กทรอนิกส์ ใบอนุญาตการครอบครองแร่ ใบอนุญาตซื้อแร่ ใบอนุญาตแต่งแร่ ใบอนุญาต
ประกอบโลหกรรม ใบอนุญาตเก็บแร่ ใบอนุญาตประกอบกิจการโรงงานเฉพาะที่อยู่ในความรับผิดชอบของกรม 
และการบริการข้อมูลภูมิสารสนเทศประทานบัตร อาชญาบัตร โดยกรมเก็บรวบรวมข้อมูลส่วนบุคคลผ่านทั้งระบบ
ลงทะเบียนออนไลน์ กรอกแบบฟอร์มผ่านหน้าเว็บไซต์ และกรอกแบบฟอร์มจากกระดาษแล้วนําข้อมูลเข้าสู่ระบบ 
ทั้งน้ี วิธีการเก็บรวบรวมท่ีหลากหลายขึ้นกับผู้ใช้บริการที่แตกต่างกันออกไปโดยการเก็บรวบรวมข้อมูลเฉพาะที่
สามารถระบุถึงตัวตนผู้ใช้บริการ ข้อมูลดังต่อไปน้ี คํานําหน้านาม ช่ือ ช่ือกลาง นามสกุล ลายมือช่ือ ที่อยู่ วันเดือนปีเกิด 
หมายเลขประจําตัวประชาชน สัญชาติ ข้อมูลทะเบียนบ้าน หมายเลขโทรศัพท์ จดหมายอิเล็กทรอนิกส์ 
ใบสําคัญคนต่างด้าว หนังสือเดินทาง หนังสืออนุญาตให้ทํางานในประเทศ โดยข้อมูลเหล่าน้ี จําเป็นต่อการประมวลผล
และการดําเนินงานตามภารกิจการให้บริการของกรม ส่วนข้อมูลอ่ืน ๆ นอกจากน้ี ผู้ใช้บริการมีสิทธิเลือกที่จะ
ให้หรือไม่ให้ข้อมูลก็ได้ ทั้งน้ี กรมได้ดําเนินการจัดเก็บ รวบรวม ใช้ข้อมูลส่วนบุคคลดังรายละเอียดต่อไปน้ี 
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       ๒.1  การติดต่อระหว่างหน่วยงานของรัฐ กรมจะติดต่อไปยังผู้ใช้บริการผ่านช่องทางเอกสาร 
โทรศัพท์ โทรสาร และจดหมายอิเล็กทรอนิกส์ของเจ้าหน้าที่ในหน่วยงานที่ เก่ียวข้องกับการให้บริการ 
ในแต่ละเรื่อง ทั้งน้ี ผู้ใช้บริการสามารถแจ้งความประสงค์ติดต่อกับกรมด้วยวิธีการอ่ืนได้ 
       ๒.2  การใช้คุกก้ี (Cookies) กรมมีการใช้งานคุกก้ี เพ่ืออํานวยความสะดวกของผู้ใช้บริการ
ในการเข้าใช้บริการในการจดจํารูปแบบการใช้บริการเท่าน้ัน โดยคุกก้ีเป็นไฟล์ข้อมูลขนาดเล็กที่ระบบบริการของ
เว็บไซต์กรมส่งไปยังโปรแกรมบราวเซอร์ (Browser) ของผู้ใช้บริการ เมื่อผู้ใช้บริการเข้าเย่ียมชมเว็บไซต์กรม หรือใช้
บริการระบบงานของกรม คุกก้ีเหล่าน้ีช่วยให้การติดต่อระหว่างเครื่องคอมพิวเตอร์ของผู้ใช้บริการกับระบบ
ธุรกรรมอิเล็กทรอนิกส์ของกรมเป็นไปได้อย่างปกติ คุกก้ีทําให้ผู้ใช้บริการได้รับประโยชน์จากการให้บริการใน
ลักษณะต่าง ๆ ของกรม ทั้งน้ี ผู้ใช้บริการสามารถที่จะยอมรับหรือปฏิเสธคุกก้ี หรือปรับเปลี่ยนการต้ังค่าที่จะ
ปฏิเสธคุกก้ีในบราวเซอร์ได้ตามต้องการ ซึ่งคุกก้ีดังกล่าว มิได้เก็บข้อมูลส่วนบุคคลของผู้ใช้บริการเว็บไซต์ของกรมไว้ 
อย่างไรก็ตาม หากผู้ใช้บริการเลือกที่จะปฏิเสธคุกก้ี ผู้ใช้บริการก็ยังคงสามารถเข้าเย่ียมชมเว็บไซต์ของกรมได้  
แต่การทํางานบางอย่างบนเว็บไซต์อาจไม่ถูกต้องและไม่ดีเท่าที่ควร 
      ๒.3  การเก็บข้อมูลสถิติที่ เก่ียวกับประชากร (Demographic Information) กรมไม่ม ี
การดําเนินการเก็บข้อมูลสถิติเก่ียวกับประชากรที่สามารถเช่ือมโยงกับการระบุตัวบุคคล 
      ๒.4  การบันทึกผู้เข้าชมเว็บไซต์ (Log file)  
        1) กรณีการเข้าออกโดยอัตโนมั ติ  กําหนดให้มีการบันทึกและจัดเก็บข้อมูล 
การขออนุญาตเข้าใช้ระบบบริการผ่านเว็บไซต์ (Log file) ของผู้ใช้บริการแบบอัตโนมัติ รวมทั้งบันทึกและจัดเก็บ
ข้อมูลการเข้าออกของผู้มีสิทธิเข้าใช้ข้อมูลส่วนบุคคล รายละเอียดข้อมูลที่ใช้ในการเก็บ โดยผ่านระบบการรักษา 
ความมั่นคงปลอดภัยด้านสารสนเทศและต้องไม่เปิดเผยข้อมูลการบันทึกผู้เข้าชมเว็บไซต์แก่บุคคลภายนอก  
หรือนําไปใช้ประโยชน์อย่างอ่ืน โดยการจัดเก็บข้อมูลของผู้ใช้บรกิารอัตโนมัติ ได้แก่ หมายเลขไอพี (IP Address) 
ไฟล์ข้อมูลที่เข้าถึง วันที่ เวลาที่เข้าใช้ เลิกใช้บริการ และประเภทของโปรแกรม 
        2) กรณีการแลกเปลี่ยนข้อมูล ระหว่างหน่วยงาน กําหนดให้มีการบันทึกและจัดเก็บ
ข้อมูลการขออนุญาตเข้าใช้ระบบ ผู้มีสิทธิในการแลกเปลี่ยนข้อมูลระหว่างหน่วยงาน รายละเอียดการ
ดําเนินงานที่เกิดขึ้นในแต่ละครั้งที่มีการแลกเปลี่ยนข้อมูล พร้อมทั้ง ระบุรายละเอียดข้อมูลที่ใช้ในการจัดเก็บ 
       ทั้งน้ี เพ่ือวัตถุประสงค์ในการตรวจสอบย้อนหลังในกรณีที่เกิดปัญหาการใช้ระบบงาน 
และเพ่ือเป็นไปตามพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไข
เพ่ิมเติม (ฉบับที่ 2) พ.ศ. 2560  
      ๒.5  สิทธิในการให้ข้อมูลส่วนบุคคลของผู้ใช้บริการ 
        ในการจัดเก็บ รวบรวมข้อมูลผ่านเว็บไซต์หรือระบบงาน จะระบุสิทธิของผู้ใช้บริการที่
จะให้ข้อมูล เพ่ือการจัดเก็บ รวบรวมข้อมูลผ่านเว็บไซต์หรือระบบงาน ดังน้ี 
        1) ข้อมูลที่ผู้ใช้บริการจําเป็นต้องให้ข้อมูลส่วนบุคคล จะมีการกําหนดสัญลักษณ์ (*) 
กํากับไว้ เพ่ือให้ผู้ใช้บริการทราบว่าจําเป็นต้องให้ข้อมูล 
        2) ข้อมูลที่ผู้ใช้บริการมีสิทธิเลือกที่จะให้หรือไม่ให้ก็ได้ จะไม่มีการทําสัญลักษณ์ (*) 
กํากับ เพ่ือให้ผู้ใช้บริการทราบว่าผู้ใช้บริการสามารถที่จะปฏิเสธไม่ให้ข้อมูลก็ได้ 
        ในกรณีที่ผู้ใช้บริการไม่ประสงค์ให้ข้อมูลผ่านหน้าเว็บไซต์ ผู้ใช้บริการสามารถกรอก
แบบฟอร์มกระดาษย่ืนให้หน่วยงานที่รับผิดชอบงานน้ัน ๆ  
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  3.  การแสดงระบุความเช่ือมโยงให้ข้อมูลส่วนบุคคลกับหน่วยงานหรือองค์กรอ่ืน 
       การเช่ือมโยงข้อมูลกับหน่วยงานหรือองค์กรอ่ืน เพ่ืออํานวยความสะดวก ลดระยะเวลา 
ลดขั้นตอนการติดต่อหน่วยงานราชการให้กับผู้ใช้บริการ กรมมีการเช่ือมโยงข้อมูลกับหลายหน่วยงาน ข้อมูล 
ที่ใช้เช่ือมโยงเป็นข้อมูลเก่ียวข้องกับข้อมูลการออกใบอนุญาต ข้อมูลแสดงยืนยันตัวตน ข้อมูลภูมิสารสนเทศ  
และข้อมูลด้านการเงิน โดยกรมมีการเช่ือมโยงกับหน่วยงานอ่ืน ๆ เช่น กรมศุลกากร กรมพัฒนาธุรกิจการค้า 
กรมการปกครอง กรมโรงงานอุตสาหกรรม สํานักงานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ ธนาคารกรุงไทย 
และหน่วยงานภาครัฐที่เกี่ยวข้องตามภารกิจของกรม ทั้งนี้ การจัดเก็บรวบรวม และการรักษาความมั่นคงปลอดภัย
ที่เช่ือมโยงนั้น กรมปฏิบัติตามนโยบายการคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2565 แนวปฏิบัติและมาตรการรักษาความ
มั่นคงปลอดภัยของข้อมูลส่วนบุคคลตามที่ประกาศไว้ 
  4.  การรวบรวมข้อมูลจากที่มาหลาย ๆ แห่ง 
        กรมมีการรวบรวมข้อมูลส่วนบุคคลจากผู้ ใช้บริการผ่านระบบลงทะเบียนออนไลน์  
กรอกแบบฟอร์มผ่านหน้าเว็บไซต์ และกรอกแบบฟอร์มจากกระดาษแล้วนําข้อมูลเข้าสู่ระบบ โดยกรมไม่มีการรวบรวม
ข้อมูลส่วนบุคคลที่ได้รับจากที่มาแห่งอ่ืน 

  5.  การให้บุคคลอ่ืนใช้ หรือการเปิดเผยข้อมูลส่วนบุคคล 
       กรมไม่อนุญาตให้บุคคลอ่ืนเข้าถึง หรือใช้ข้อมูลส่วนบุคคลของผู้ใช้บริการที่กรมเก็บรวบรวม 
เว้นแต่จะได้รับความยินยอมเป็นหนังสือจากเจ้าของข้อมูล หรือกรณีที่เป็นการเปิดเผยข้อมูลแก่คู่สัญญาที่
ให้บริการกับกรม ซึ่ งจําเป็นต้องใช้ข้อมูลส่วนบุคคล เพ่ือประโยชน์แก่การดําเนินการตามกฎหมาย  
การปฏิบัติตามคําสั่งของศาล หรือเจ้าหน้าที่ของรัฐหรือหน่วยงานของรัฐ หรือบุคคลที่มีอํานาจตามกฎหมาย  

  6.  การรวบรวม จัดเก็บ ใช้ และการเปิดเผยข้อมูลเกี่ยวกับผู้ใช้บริการ 
       กรมไม่มีการนําข้อมูลส่วนบุคคลที่ได้รวบรวม จัดเก็บ ใช้ และการเปิดเผยข้อมูลเก่ียวกับ
ผู้ใช้บริการไปดําเนินการอย่างอ่ืน นอกเหนือวัตถุประสงค์ที่ได้ระบุไว้ โดยกรมมีการรวบรวม จัดเก็บและการใช้
ข้อมูลเก่ียวกับเจ้าหน้าที่และผู้ใช้บริการเท่าที่จําเป็นแก่การดําเนินภารกิจและการให้บริการตามวัตถุประสงค์ของกรม
เท่าน้ัน และไม่อนุญาตให้มีการเปิดเผยข้อมูลส่วนบุคคลของเจ้าของข้อมูลเว้นแต่ได้รับความยินยอมจากเจ้าของ
ข้อมูล โดยจะเก็บรักษาข้อมูลดังกล่าวไว้ตามระยะเวลาที่เหมาะสม 
       กรมจะไม่จัดเก็บข้อมูลส่วนบุคคลอ่อนไหวซึ่งเก่ียวกับเช้ือชาติ ศาสนาหรือปรัชญา เผ่าพันธ์ุ 
ความเช่ือในลัทธิ ความพิการ ข้อมูลสหภาพแรงงาน ข้อมูลพันธุกรรม ข้อมูลชีวภาพ หรือข้อมูลอ่ืนใดที่กระทบ
ต่อเจ้าของข้อมูลในทํานองเดียวกัน เว้นแต่ได้รับความยินยอมจากเจ้าของข้อมูลโดยชัดแจ้งเท่าน้ัน หรือตาม
ข้อยกเว้นที่กฎหมายกําหนด 
        ในกรณีที่กรมจะนําข้อมูลส่วนบุคคลที่เจ้าหน้าที่หรือผู้ใช้บริการให้ข้อมูลไว้ไปใช้เพ่ือวัตถุประสงค์ 
อย่างอ่ืนหรือนอกเหนือจากที่ระบุไว้ กรมจะขอความยินยอมจากเจ้าของข้อมูลส่วนบุคคลก่อน และให้สิทธิเจ้าหน้าที่
และผู้ใช้บริการเลือกสิทธิห้ามไม่ให้ใช้ข้อมูลส่วนบุคคลนอกเหนือวัตถุประสงค์ที่ได้ระบุไว้ในครั้งแรก หากประสงค์จะ
ยกเลิกการให้ความยินยอมดังกล่าว สามารถแจ้งการยกเลิกได้โดยวิธีการส่งจดหมายอิเล็กทรอนิกส์มาที่ 
call@dpim.go.th, dpo@dpim.go.th หรือโทรศัพท์ 0 2430 6840 ต่อ 4041,  0 2430 6835 ต่อ 3802 
หรือติดต่อด้วยตนเอง ณ กรมอุตสาหกรรมพ้ืนฐานและการเหมืองแร่ เลขที่ 75/10 ถนนพระรามที่ 6  
แขวงทุ่งพญาไท เขตราชเทวี กรุงเทพฯ 10400 หรือหน่วยงานในสังกัดของกรมท่ีได้ใช้บริการ 
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  7.  การเข้าถึง การแก้ไขให้ถูกต้อง และการปรับปรุงให้เป็นปัจจุบัน 
        เจ้าของข้อมูลสามารถร้องขอให้กรมดําเนินการตามสิทธิของเจ้าของข้อมูล ดังน้ี 
       ๗.1  สิทธิในการขอเพิกถอนความยินยอม  
          เจ้าของข้อมูลส่วนบุคคลมีสิทธิในการขอเพิกถอนความยินยอมในการประมวลผลข้อมูล 
ส่วนบุคคลที่ให้ความยินยอมไว้กับกรม ได้ตลอดระยะเวลา อย่างไรก็ดี การเพิกถอนความยินยอมจะไม่ส่งผลกระทบ
ต่อการประมวลผลข้อมูลส่วนบุคคลที่เจ้าของข้อมูลส่วนบุคคลได้ให้ความยินยอมไปแล้วโดยชอบด้วยกฎหมาย 
       ๗.2  สิทธิในการได้รับการแจ้งข้อมูล 
         เจ้าของข้อมูลส่วนบุคคลมีสิทธิได้รับแจ้งรายละเอียดในการเก็บรวบรวมข้อมูลส่วนบุคคล 
วัตถุประสงค์ของการเก็บรวบรวม ผลกระทบที่ไม่ให้ข้อมูลส่วนบุคคล ประเภทของบุคคลหรือหน่วยงานที่ซึ่ง
ข้อมูลส่วนบุคคลที่เก็บรวบรวมอาจจะถูกเปิดเผย และสิทธิของเจ้าของข้อมูลส่วนบุคคล 
       ๗.3  สิทธิในการเข้าถึงข้อมูลส่วนบุคคล  
        เจ้าของข้อมูลส่วนบุคคลมีสิทธิในการขอเข้าถึงข้อมูลส่วนบุคคลของตน โดยแจ้งให้กรม
ทําสําเนาข้อมูลส่วนบุคคล รวมถึงมีสิทธิขอให้กรมเปิดเผยการได้มาซึ่งข้อมูลส่วนบุคคลที่ เจ้าของข้อมูล 
ส่วนบุคคลไม่ได้ให้ความยินยอม    
      ๗.4  สิทธิในการขอรับ ส่ง หรือให้โอนย้ายข้อมูลส่วนบุคคล  
        เจ้าของข้อมูลส่วนบุคคลมีสิทธิขอรับข้อมูลส่วนบุคคลที่เก่ียวกับตน ขอให้กรมส่ง
หรือโอนข้อมูลส่วนบุคคลไปยังผู้ควบคุมข้อมูลส่วนบุคคลอ่ืน เมื่อสามารถทําได้ด้วยวิธีการอัตโนมัติและขอรับ
ข้อมูลส่วนบุคคลที่กรมส่งหรือโอนไปยังผู้ควบคุมข้อมูลส่วนบุคคลอ่ืนโดยตรง      
      ๗.5  สิทธิในการคัดค้านการประมวลผลข้อมูลส่วนบุคคล 
        เจ้าของข้อมูลส่วนบุคคลมีสิทธิในการคัดค้านการประมวลผลข้อมูลส่วนบุคคล ในกรณี
ที่กรม อ้างฐานการประมวลผลข้อมูลส่วนบุคคลเพ่ือประโยชน์โดยชอบด้วยกฎหมายของกรม หรือของบุคคล 
หรือนิติบุคคลอ่ืน เพ่ือการปฏิบัติหน้าที่ในการดําเนินภารกิจเพ่ือประโยชน์สาธารณะหรือปฏิบัติหน้าที่ในการใช้
อํานาจรัฐที่ได้มอบให้แก่กรม เพ่ือวัตถุประสงค์เก่ียวกับการตลาดแบบตรง หรือการวิจัยทางวิทยาศาสตร์ 
ประวัติศาสตร์ หรือสถิติ   
      ๗.6  สิทธิในการลบ ทําลาย หรือทําให้ไม่สามารถระบุตัวเจ้าของข้อมูลได้ 
        เจ้าของข้อมูลส่วนบุคคลมีสิทธิขอให้กรม ลบ ทําลาย หรือทําให้ไม่สามารถระบุตัว
เจ้าของข้อมูลของตนได้ หากพบว่าข้อมูลส่วนบุคคลน้ันหมดความจําเป็นที่จะเก็บรักษาไว้ตามวัตถุประสงค์ในการเก็บ
รวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล หรือในกรณีที่เจ้าของข้อมูลส่วนบุคคลถอนความยินยอม ในการเก็บ
รวบรวม ใช้ หรือกรมไม่มีอํานาจตามกฎหมายที่จะประมวลผลข้อมูลส่วนบุคคลนั้นต่อไป หรือในกรณีที่เจ้าของ
ข้อมูลส่วนบุคคลได้ใช้สิทธิการคัดค้านการเก็บรวบรวม ใช้ หรือประมวลผลข้อมูลส่วนบุคคล และกรมไม่สามารถ 
อ้างเหตุปฏิเสธการคัดค้านน้ันได้ หรือในกรณีที่การประมวลผลข้อมูลส่วนบุคคลน้ัน ไม่ชอบด้วยกฎหมาย 
      ๗.7  สิทธิในการขอให้ระงับการใช้ข้อมูลส่วนบุคคล 
        เจ้าของข้อมูลส่วนบุคคลมีสิทธิขอให้ระงับการใช้ข้อมูลส่วนบุคคลได้ในระหว่างรอการ
ตรวจสอบความถูกต้องของข้อมูลส่วนบุคคลตามที่ได้ร้องขอให้แก้ไขดังกล่าวให้ถูกต้อง หรือขอให้ระงับการใช้
แทนการลบ หรือทําลายข้อมูลส่วนบุคคล หรือระหว่างการพิสูจน์ของกรม เพ่ือปฏิเสธการคัดค้านของเจ้าของ
ข้อมูลส่วนบุคคล 
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      ๗.8  สิทธิในการแก้ไขข้อมูลส่วนบุคคลให้ถูกต้อง  
        เจ้าของข้อมูลส่วนบุคคลมีสิทธิในการขอให้กรมแก้ไขข้อมูลที่ไม่ถูกต้อง ไม่เป็นปัจจุบัน 
ข้อมูลที่อาจก่อให้เกิดความเข้าใจผิด หรือเพ่ิมเติมข้อมูลที่ไม่สมบูรณ์ โดยจะต้องนําหลักฐานหรือเอกสารที่
เก่ียวข้องมาแสดง หากกรมเห็นว่าการขอแก้ไขข้อมูลน้ันไม่มีเหตุผลเพียงพอ กรมจะปฏิเสธคําร้องขอของ
เจ้าของข้อมูลและจะบันทึกเหตุผลในการปฏิเสธคําร้องขอไว้เป็นหลักฐาน    

      ๘.  ประเภทบุคคลที่กรมเปิดเผยข้อมูลส่วนบุคคล  
         กรมมีนโยบายในการเปิดเผยข้อมูลส่วนบุคคลที่สอดคล้องกับกฎหมาย โดยกรมจะไม่
เปิดเผยข้อมูลส่วนบุคคล เว้นแต่เป็นการเปิดเผยตามวัตถุประสงค์ที่เจ้าของข้อมูลส่วนบุคคลได้ให้ไว้ ทั้งน้ี 
ประเภทของบุคคลผู้รับข้อมูลที่ระบุไว้ดังต่อไปน้ี  
         ๘.1  หน่วยงานของรัฐ หรือผู้มีอํานาจที่กรมต้องเปิดเผยข้อมูลเพ่ือวัตถุประสงค์ใน 
การดําเนินการตามกฎหมายโดยกรมอาจจะเปิดเผยข้อมูลแก่หน่วยงานผู้บังคับใช้กฎหมาย หรือมีอํานาจควบคุม
กํากับดูแล หรือวัตถุประสงค์อ่ืน เช่น สํานักนายกรัฐมนตรี สํานักงบประมาณ กรมบัญชีกลาง กรมศุลกากร กรมการ
กงสุล กรมพัฒนาธุรกิจการค้า กรมการปกครอง กรมสวนสวนคดีพิเศษ สํานักงานนโยบายและแผน
ทรัพยากรธรรมชาติและสิ่งแวดล้อม กรมป่าไม้ กรมศิลปากร สํานักงานปลัดกระทรวงอุตสาหกรรม กรมโรงงาน
อุตสาหกรรม สํานักงานคณะกรรมการป้องกันและปราบปรามการทุจริตแห่งชาติ สํานักงานป้องกันและปราบปราม
การฟอกเงิน สํานักงานตํารวจแห่งชาติ ศาล ธนาคาร เป็นต้น 
         ๘.2  คู่สัญญาซึ่งดําเนินการตามหน้าที่ อํานาจ ภารกิจ และสวัสดิการของผู้ปฏิบัติงานของ
กรม เช่น บุคคลภายนอกที่กรมจัดซื้อจัดจ้างให้ดําเนินการตามภารกิจกรม โรงพยาบาล ผู้ให้บริการโทรศัพท์ 
เป็นต้น 
         ๘.3  คณะกรรมการ คณะอนุกรรมการ และคณะทํางานต่าง ๆ ที่เก่ียวข้องกับการดําเนินการ
ตามกฎหมายและภารกิจของกรม โดยกรมอาจเปิดเผยข้อมูลแก่ผู้ดํารงตําแหน่งกรรมการ อนุกรรมการ หรือ
คณะทํางาน ในคณะกรรมการ คณะอนุกรรมการ และคณะทํางานต่าง ๆ เช่น คณะกรรมการแร่ อ.ก.พ. กรม เป็นต้น 
         ๘.๔  ผู้รับข้อมูลประเภทอ่ืน กรมอาจเปิดเผยข้อมูลให้แก่บุคคลผู้รับข้อมูลประเภทอ่ืน 
เพ่ือการดําเนินการเก่ียวกับบริการของกรม การฝึกอบรม ได้แก่ เจ้าของข้อมูลส่วนบุคคลที่ร้องขอ ผู้ติดต่อกรม เป็นต้น 
         ๘.๕  การเปิดเผยข้อมูลต่อสาธารณะ กรมอาจจะเปิดเผยข้อมูลของเจ้าของข้อมูลส่วน
บุคคลต่อสาธารณะในกรณีที่จําเป็น เช่น การดําเนินการที่กําหนดให้กรมต้องประกาศในพระราชกิจจานุเบกษา
หรือมติคณะรัฐมนตรี เป็นต้น 

  ๙.  มาตรการรักษาความมั่นคงปลอดภัยข้อมูลส่วนบุคคล 
       การรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคลให้มั่นคง มีเสถียรภาพได้น้ัน 
บุคลากรทุกคนต้องตระหนักถึงความสําคัญของข้อมูลส่วนบุคคล การดูแลรักษาปกป้องความลับของข้อมูล 
บุคลากรจําเป็นต้องมีความรู้ความเข้าใจในกระบวนการรักษาความมั่นคงปลอดภัยของข้อมูล โดยมีมาตรการ
ป้องกันทั้งการบริหารจัดการ การเข้าถึงของผู้ใช้งาน การกําหนดสิทธิให้การเข้าถึงข้อมูลส่วนบุคคลอย่างชัดเจน 
กรมจึงจัดให้มีมาตรการรักษาความม่ันคงปลอดภัยของข้อมูลส่วนบุคคล โดยดําเนินการครอบคลุมตาม
มาตรการป้องกันด้านบริหารจัดการ (Administrative safeguard) ด้านเทคนิค (Technical safeguard) ด้าน
กายภาพ (Physical safeguard) เพ่ือป้องกันการสูญหาย เข้าถึง ใช้ เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูล
ส่วนบุคคลโดยปราศจากอํานาจหรือโดยมิชอบ ทั้งน้ี ให้เป็นไปตามมาตรฐานขั้นตํ่าที่คณะกรรมการคุ้มครองข้อมูล
ส่วนบุคคลประกาศกําหนด  
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       ๙.1  มาตรการป้องกันด้านบริหารจัดการ (Administrative safeguard)  โดยปฏิบัติ
ตามมาตรการ ดังน้ี 
         1)  ออกวิธีปฏิบัติสําหรับควบคุมการเข้าถึงข้อมูลส่วนบุคคลและอุปกรณ์ในการจัดเก็บ
และประมวลผล ควรดําเนินการ ดังน้ี 
           ๑.๒) จัดทําทะเบียนบัญชีรายการข้อมูลส่วนบุคคลของหน่วยงาน เพื่อผู้ใช้งาน
ข้อมูลส่วนบุคคลสามารถตรวจสอบการใช้งาน การเข้าถึงที่เหมาะสม ตรวจสอบสิทธิ และผู้มีหน้าที่ความรับผิดชอบ
ที่เก่ียวข้องข้อมูลส่วนบุคคลได้ 
           ๑.๓) กําหนดรายช่ือผู้มีสิทธิเข้าถึง เจ้าหน้าที่รักษาความปลอดภัย ตรวจสอบผู้มี
สิทธิผ่านเข้าออก 
           ๑.๔) ควบคุมการเข้าถึงข้อมูลส่วนบุคคล สื่อบันทึกข้อมูลส่วนบุคคล โดยผู้ที่
ได้รับมอบหมายเท่าน้ัน 
           ๑.๕) ผู้ใช้งานข้อมูลส่วนบุคคลต้องป้องกันและควบคุมไม่ให้มีการทิ้ง หรือปล่อยให้
ข้อมูลส่วนบุคคลอยู่ในสถานที่ไม่ปลอดภัย 
           ๑.๖) ผู้ควบคุมข้อมูลส่วนบุคคลมีข้อตกลง หรือสัญญาอย่างชัดเจนในการว่าจ้าง
ผู้รับเหมาช่วง โดยต้องกําหนดขอบเขต และระดับการรับเหมาช่วงอย่างชัดเจน และต้องไม่เปิดเผยข้อมูลส่วนบุคคล
ของหน่วยงานทั้งในช่วงการว่าจ้าง และเสร็จสิ้นการจ้างไปแล้ว 
         2)  กําหนดเก่ียวกับอนุญาต หรือ การกําหนดสิทธิในการเข้าถึงข้อมูลส่วนบุคคล
ของผู้ใช้งาน (User responsibilities) ต้องจัดให้มีการควบคุมการใช้สิทธิ และจํากัดสิทธิ เพ่ือการเข้าถึงและใช้งาน
ข้อมูลส่วนบุคคล ควรดําเนินการ ดังน้ี 
           ๒.๑) การอนุญาต หรือกําหนดสิทธิเข้าถึงการใช้งานข้อมูลส่วนบุคคลตามที่
ได้รับมอบหมาย โดยกําหนดสิทธิของผู้ใช้งานข้อมูลส่วนบุคคลให้ชัดเจน เช่น กลุ่มผู้ใช้งานข้อมูลส่วนบุคคลที่
ดําเนินการเก็บรวบรวม สร้าง บันทึก แก้ไข ลบ ทําลาย สําเนา คัดลอก แสดงข้อมูลส่วนบุคคล ตามคําร้องขอของ
เจ้าของข้อมูลส่วนบุคคล 
           ๒.๒) เมื่อผู้ใช้งานข้อมูลสว่นบุคคลของหน่วยงาน ลาออก โอน ย้าย หรือเปลี่ยนแปลง
หน้าที่ความรับผิดชอบในการเข้าถึงข้อมูลส่วนบุคคล ผู้ควบคุมข้อมูลต้องดําเนินการ ยกเลิก เพิกถอน 
เปลี่ยนแปลงสิทธิในทะเบียนผู้ใช้งานข้อมูลส่วนบุคคลทันที 
           ๒.๓) ผู้ควบคุมข้อมูลส่วนบุคคลระงับสิทธิทันที ในกรณีตรวจพบว่า มีการกระทํา
ความผิด ไมป่ฏิบัติตามนโยบายการคุ้มครองข้อมูลส่วนบุคคลของกรมอุตสาหกรรมพ้ืนฐานและการเหมืองแร่ 
        ๙.๒  มาตรการป้องกันด้านเทคนิค (Technical safeguard) โดยปฏิบัติตามมาตรการ ดังน้ี 
         1)  จัดให้มีวิธีการเพ่ือให้สามารถตรวจสอบย้อนหลังเก่ียวกับการเข้าถึง เปลี่ยนแปลง 
ลบ หรือถ่ายโอนข้อมูลส่วนบุคคลให้สอดคล้องเหมาะสมกับวิธีการและสื่อที่ใช้ในการเก็บรวบรวม ใช้ หรือ
เปิดเผยข้อมูลส่วนบุคคล ควรดําเนินการ ดังน้ี 
           ๑.๑) จัดทําทะเบียนการประมวลผลข้อมูลส่วนบุคคล เพ่ือบันทึกการดําเนินการ
เก่ียวกับการเก็บรวบรวม การเข้าถึง การเปลี่ยนแปลง การลบ หรือการถ่ายโอนข้อมูลส่วนบุคคล หากเป็นการดําเนินการ
ผ่านระบบงานสารสนเทศต้องมีบันทึก Log file การดําเนินการต่าง ๆ ไว้ เพ่ือให้ทราบกระบวนการใช้งาน ได้เห็น
เส้นทางการไหลของข้อมูลส่วนบุคคลที่ชัดเจน และสามารถตรวจสอบการใช้ข้อมูล และแสดงผู้รับผิดชอบได้ใน
ทุกขั้นตอน 
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           ๑.๒) ผู้ควบคุมข้อมูลส่วนบุคคลต้องลบ หรือเขียนข้อมูลทับบนข้อมูลส่วนบุคคล
ในอุปกรณ์ที่ใช้ในการบันทึกข้อมูลส่วนบุคคลก่อนที่จะอนุมัติให้ผู้อ่ืนนําอุปกรณ์น้ันไปใช้งานต่อ เปลี่ยนทดแทน 
หรือทําลาย เพ่ือป้องกันไม่ให้เข้าถึงข้อมูลส่วนบุคคลได้ 
           ๑.๓) สํารอง และลบข้อมูลส่วนบุคคลที่เก็บอยู่บนสื่อบันทึก ก่อนส่งอุปกรณ์
คอมพิวเตอร์ไปตรวจซ่อม เพ่ือป้องกันการสูญหาย หรือเข้าถึงข้อมูลส่วนบุคคลโดยไม่ได้อนุญาต 
           ๑.๔) อุปกรณ์คอมพิวเตอร์ อุปกรณ์จัดเก็บข้อมูลส่วนบุคคล ต้องมีการป้องกัน 
และอนุญาตให้เฉพาะผู้ที่เก่ียวข้องเท่าน้ันที่สามารถเข้าถึงได้ 
         2)  การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User access management)  
เพ่ือควบคุมการเข้าถึงข้อมูลส่วนบุคคลเฉพาะผู้ที่ได้รับอนุญาต ตามระดับสิทธิการใช้งาน ผู้ที่มีหน้าที่ความรับผิดชอบ
ในการปฏิบัติงานในส่วนที่เก่ียวข้องข้อมูลส่วนบุคคล เจ้าหน้าที่ต้องมีความตระหนักถึงความมั่นคงปลอดภัย
ของข้อมูลส่วนบุคคล ป้องกันการรั่วไหล และการเข้าถึงข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาต โดยดําเนินการ ดังน้ี 
           ๒.๑) สร้างความตระหนักรู้ให้ผู้ใช้งานข้อมูลส่วนบุคคล ให้เกิดความเข้าใจถึง 
การรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล และผลกระทบที่เกิดจากการเข้าถึงข้อมูลส่วนบุคคล 
ด้วยความประมาท เลินเล่อ หรือไม่ปฏิบัติตามนโยบายการคุ้มครองข้อมูลส่วนบุคคลของกรม รวมถึง ศึกษาทํา
ความเข้าใจในบทบัญญัติแห่งกฎหมาย หากละเลย ละเว้นไม่สั่งการ ไม่ดําเนินการ หรือฝ่าฝืนไม่ปฏิบัติตามกฎหมาย 
จนเป็นเหตุให้เกิดความเสียหายขึ้น กรมมุ่งหวังเสริมสร้างความสํานึกในการรับผิดชอบด้านความมั่นคงปลอดภัย
ของข้อมูลส่วนบุคคล ให้แก่ บุคลากร พนักงาน หรือลูกจ้างของกรม ด้วยการจัดกระบวนให้ความรู้ จัดอบรม 
สัมมนาในลักษณะสอดแทรกเน้ือหาการปกป้องคุ้มครองข้อมูลส่วนบุคคล รวมทั้ง เผยแพร่ นโยบาย แนวปฏิบัติ 
และมาตรการรักษาความม่ันคงปลอดภัยของข้อมูลส่วนบุคคลให้แก่บุคลากรเป็นประจํา 
          ๒.๒) ผู้ใช้งานข้อมูลส่วนบุคคลได้รับอนุญาตเข้าถึงข้อมูลส่วนบุคคลได้ตามสายงาน
ผู้บังคับบัญชาสั่งการ 
          ๒.๓) ผู้ควบคุมข้อมูลส่วนบุคคลเป็นผู้อนุมัติในการให้สิทธิการเข้าถึงข้อมูลส่วนบุคคล 
          ๒.๔) มีการทบทวนสิทธิผู้ใช้งานข้อมูลส่วนบุคคลให้เป็นปัจจุบันอย่างน้อยปีละ 1 ครั้ง 
หรอืเมื่อมีการเปลี่ยนแปลงที่สําคัญที่มีผลต่อการควบคุมการเข้าถึงข้อมูลส่วนบุคคล 
         3)  จัดให้มีระบบสํารอง และกู้คืนข้อมูล เพ่ือให้ระบบหรือบริการสามารถดําเนินการ
ได้อย่างต่อเน่ือง โดยดําเนินการ ดังน้ี 
           ๓.๑) จัดระบบสํารองข้อมูลส่วนบุคคล โดยปฏิบัติ ดังน้ี 
           (๑) จัดทําบัญชีระบบสารสนเทศที่จัดเก็บข้อมูลส่วนบุคคลที่สําคัญที่ต้อง
มีระบบสํารองและทบทวนบัญชีอย่างน้อยปีละ 1 ครั้ง 
           (๒) จัดทําขั้นตอนปฏิบัติสําหรับการสํารองข้อมูล ตรวจสอบประสิทธิภาพ 
และประสิทธิผลขั้นตอนปฏิบัติอย่างสมํ่าเสมอ 
           (๓) กําหนดวิธีการสํารองข้อมูลของระบบสารสนเทศแต่ละระบบ 
           (๔) กําหนดความถี่ในการสํารองข้อมูลข้อมูลส่วนบุคคล ในกรณีที่ข้อมูล
ส่วนบุคคลที่มีความสําคัญสูง ต้องกําหนดให้มีความถี่ในการสํารองข้อมูลมากขึ้น 
           (๕) บันทึกข้อมูลที่เก่ียวกับกิจกรรมการสํารองข้อมูล โดยมีรายละเอียด 
ผู้ดําเนินการ วัน เวลา ช่ือข้อมูลที่สํารอง สถานการณ์ทํางานสําเร็จ ไม่สําเร็จ 
           (๖) ตรวจสอบข้อมูลทั้งหมดว่ามีการสํารองข้อมูลไว้อย่างครบถ้วน 
           (๗) จัดเก็บข้อมูลสํารองไว้ในระบบสํารอง 
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           (๘) ดําเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานท่ีสํารองที่ใช้
ในการจัดเก็บข้อมูลสํารอง 
          ๓.๒)  การกู้คืนข้อมูล (Data recovery) โดยปฏิบัติ ดังน้ี 
          (๑) จัดทําขั้นตอนปฏิบัติสําหรับการกู้คืนข้อมูล ตรวจสอบประสิทธิภาพ 
และประสิทธิผลของขั้นตอนการปฏิบัติอย่างสมํ่าเสมอ 
          (๒) ตรวจสอบผลการบันทึกข้อมูลสํารองอย่างสมํ่าเสมอ เพ่ือตรวจสอบว่า
ยังคงสามารถเข้าถึงข้อมูลได้ตามปกติ 
          (๓) ทดสอบการกู้คืนข้อมูลที่ได้ทําการสํารองไว้อย่างสมํ่าเสมอ อย่างน้อย
เดือนละ 1 ครั้ง 
       ๙.3  มาตรการป้องกันทางกายภาพ (Physical safeguard)  
         การเข้าถึงหรือการควบคุมการใช้งานข้อมูลส่วนบุคคล (Access control) ให้มี
ประสิทธิภาพและมีความมั่นคงปลอดภัยได้น้ัน โดยปฏิบัติตามมาตรการ ดังน้ี 
         1) จัดให้มีการควบคุมการเข้าถึงข้อมูลส่วนบุคคล และอุปกรณ์ในการจัดเก็บและ
ประมวลผลข้อมูลส่วนบุคคล โดยคํานึงถึงการใช้งานและความมัน่คงปลอดภัย ได้แก่ มีการบันทึกการเข้าออกพ้ืนที่ 
มีเจ้าหน้าที่รักษาความปลอดภัยของพ้ืนที่ มีระบบกล้องวงจรปิดติดต้ัง และล็อคประตูทุกครั้ง มีระบบบัตรผ่าน
เฉพาะผู้มีสิทธิเข้าออก เป็นต้น 
      ทั้งน้ี ความเข้มข้นของมาตรการให้เป็นไปตามระดับความเสี่ยง หรือ ความเสียหายที่
อาจเกิดขึ้น หากข้อมูลส่วนบุคคลรั่วไหล ถูกแก้ไข ถูกคัดลอก หรือถูกทําลาย โดยมิชอบ 
         2) กําหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User responsibilities) เพ่ือป้องกัน
การเข้าถึงข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบทําสําเนาข้อมูลส่วนบุคคล 
การลักขโมยอุปกรณ์จัดเก็บหรือประมวลผลข้อมูลส่วนบุคคล การลักลอบนําอุปกรณ์เข้าออกจากพ้ืนที่น้ัน ผู้ใช้งาน
ข้อมูลส่วนบุคคล ควรดําเนินการ ดังนี้ 
          ๒.๑) ผู้ใช้งานเข้าใช้งานข้อมูลส่วนบุคคลได้เฉพาะในส่วนที่ได้รับอนุญาตเท่าน้ัน 
          ๒.๒) ผู้ใช้งานข้อมูลส่วนบุคคลต้องไม่เข้าถึงข้อมูลส่วนบุคคลที่ไม่ได้รับอนุญาต 
          ๒.๓) ผู้ใช้งานข้อมูลส่วนบุคคลต้องทําการป้องกัน ดูแล รักษาทะเบียนบัญชี
รายการข้อมูลส่วนบุคคลอย่างเข้มงวด 
          ๒.๔) ผู้ใช้งานข้อมูลส่วนบุคคลต้องไม่เปิดเผย ลักลอบ ทําสําเนา หรือเผยแพร่ 
แจกจ่าย ทําให้ผู้อ่ืนล่วงรู้ ก่อนได้รับอนุญาต 
          ๒.๕) ผู้ใช้งานข้อมูลส่วนบุคคลต้องตระหนักและปฏิบัติการ เพ่ือป้องกันข้อมูล
ส่วนบุคคลของหน่วยงาน 
          ๒.๖) ผู้ใช้งานจะต้องลงลายมือช่ือ รับทราบข้อปฏิบัติในการใช้งาน 
          ๒.๗) ผู้ควบคุมข้อมูลส่วนบุคคล ต้องแจงรายละเอียดมาตรการป้องกันของ
ข้อมูลส่วนบุคคลให้เจ้าหน้าที่ ผู้ปฏิบัติงาน และผู้ที่เก่ียวข้องทราบอย่างชัดเจน 
       ๙.4  มาตรการตรวจสอบและประเมินความเสี่ยงด้านปลอดภัยของข้อมูลส่วนบุคคล 
         กรมจัดให้มีการตรวจสอบ และประเมินความเสี่ยงด้านความมั่นคงปลอดภัยของข้อมูล
ส่วนบุคคล หรือของระบบสารสนเทศท้ังหมดอย่างน้อยปีละ 1 ครั้ง โดยเป็นไปตามประกาศกรมอุตสาหกรรมพื้นฐาน
และการเหมืองแร่ เรื่อง นโยบาย แนวปฏิบัติและมาตรการรักษาความม่ังคงปลอดภัยของข้อมูลส่วนบุคคล พ.ศ. 2565 
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       ๙.5  มาตรการเฉพาะสําหรับการรักษาความมั่นคงปลอดภัยข้อมูลส่วนบุคคลที่มีความสําคัญ 
        กรมจัดให้มีมาตรการรักษาความม่ันคงปลอดภัยข้อมูลส่วนบุคคลที่มีความสําคัญย่ิง 
หรือข้อมูลที่อาจกระทบต่อความรู้สึก ความเช่ือ ความสงบเรียบร้อย และศีลธรรมอันดีของประชาชน หรืออาจก่อให้เกิด
ความเสียหาย หรือมีผลกระทบต่อสิทธิเสรีภาพของเจ้าของข้อมูลอย่างชัดเจน ควรปฏิบัติตามมาตรการ ดังน้ี 
        1)  จัดให้รักษาความม่ันคงปลอดภัยของข้อมูลส่วนบุคคล ที่มีความสําคัญย่ิงยวด 
เช่น หมายเลขประจําตัวประชาชน หรือหมายเลขประจําตัวบุคคล 
        2)  จัดให้มีการรักษาความม่ันคงปลอดภัยของข้อมูลส่วนบุคคล ที่อาจกระทบต่อ
ความรู้สึก ความเช่ือ ความสงบเรียบร้อย และศีลธรรมอันดีของประชาชน เช่น เช้ือชาติ ศาสนา ความเช่ือ 
ความคิดเห็นทางการเมือง สุขภาพ พฤติกรรมทางเพศ 
        3)  จัดให้มีการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล ที่อาจก่อให้ความเสียหาย
หรือมีผลกระทบต่อสิทธิเสรีภาพของเจ้าของข้อมูลอย่างชัดเจน เช่น หมายเลขบัตรเดบิต หรือบัตรเครดิต 

       ๙.6  มาตรการรักษาความม่ันคงปลอดภยัสาํหรบัขอ้มูลส่วนบคุคลซึ่งอายุไม่เกินสิบแปด (ถ้ามี) 
        กรมไม่เก็บรวบรวมข้อมูลส่วนบุคคลจากบุคคลซึ่งอายุไม่เกิน 18 ปี หากทราบว่า 
ได้เก็บรวบรวมข้อมูลส่วนบุคคลของบุคคลซึ่งอายุไม่เกิน 18 ปี จะดําเนินการลบข้อมูลน้ันออกโดยเร็วที่สุด 

  ๑๐. การให้ข้อมูลส่วนบุคคลแก่บุคคลอ่ืนที่ไม่ใช่ผู้ควบคุมข้อมูลส่วนบุคคล  
        การให้ข้อมูลส่วนบุคคลแก่บุคลลอ่ืนที่ไม่ใช่ผู้ควบคุมข้อมูลส่วนบุคคล เป็นการดําเนินการ
เพ่ือป้องกันมิให้ผู้ อ่ืนใช้หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอํานาจ หรือโดยมิชอบด้วยกฎหมาย  
โดยดําเนินการ ดังน้ี 
       ๑๐.1  การประเมินก่อนส่งมอบข้อมูล 
         ๑) ดําเนินการตรวจสอบสิทธิ อํานาจหน้าที่ และกฎหมายที่บุคคล และ/หรือ  
นิติบุคคลรายอ่ืนน้ันใช้เพ่ือร้องขอข้อมูลส่วนบุคคล 
         ๒) สอบถามวัตถุประสงค์ในการนําข้อมูลไปใช้งาน เพ่ือให้สามารถประเมินว่า 
ควรสําเนาข้อมูลส่วนบุคคลในระดับรายละเอียดอย่างไร ได้แก่ มีความจําเป็นต้องทราบ วัน เดือน ปีเกิด หรือ
บ้านเลขที่ หรือไม่ หรือใช้ข้อมูลเท่าที่จําเป็น หากจําเป็นต้องทราบข้อมูลที่ช้ีจําเพาะบุคคล ต้องแปลงข้อมูลที่ 
ช้ีจําเพาะบุคคลแทนด้วยรหัสใหม่ที่เป็นนิรนามเพียงพอต่อการนําไปใช้ประโยชน์ 
       ๑๐.2  เม่ือส่งมอบข้อมูล 
         ๑) จัดเตรียมข้อมูลใหม่จากข้อมูลดิบให้มีระดับรายละเอียดเท่าที่จําเป็นต่อ
วัตถุประสงค์การใช้งาน 
         ๒) ส่งมอบข้อมูล พร้อมทําการบันทึก ช่ือผู้ขอข้อมูล ข้อมูลติดต่อ รวมทั้ ง
วัตถุประสงค์ การนําไปใช้งาน 
         ๓) แจ้งบุคคล หรือนิติบุคคลน้ันให้ทราบว่า เมื่อรับข้อมูลไปแล้ว ผู้รับข้อมูลจะต้อง
ดําเนินการตามหน้าที่ของผู้ควบคุมข้อมูลส่วนบุคคลสําหรับข้อมูลที่ร้องขอไปน้ันเช่นเดียวกัน ตามขอบเขต และ
วัตถุประสงค์การใช้งานที่แจ้งไว้ 
       ๑๐.3  หลังส่งมอบข้อมูล 
          ๑) ติดตามการใช้งานเป็นครั้งคราว เช่น ทุก 3 เดือน 6 เดือน หรือ 1 ปี เพ่ือบันทึก
สถานะล่าสุดในการใช้งานข้อมูลน้ัน หากไม่มีความจําเป็นใช้งานตามวัตถุประสงค์ที่แจ้งไว้เดิม ควรแจ้งให้บุคคล 
หรือนิติบุคคล ลบทําลายข้อมูลส่วนบุคคลน้ัน 
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       ๒) กําหนดวิธีการในการปรับปรุงข้อมูลให้ทันสมัยต่อการใช้งานของผู้ใช้อยู่เสมอ 
 
 

  1๑.  จัดให้มีระบบการตรวจสอบเพื่อดําเนินการลบหรือทําลายข้อมูลส่วนบุคคล 
          เมื่อการเก็บรวบรวมข้อมูลส่วนบุคคลพ้นกําหนดระยะเวลาการเก็บรักษา หรือไม่
เก่ียวข้อง หรือเกินความจําเป็นตามวัตถุประสงค์ที่แจ้งไว้ หรือตามที่เจ้าของข้อมูลส่วนบุคคลร้องขอ หรือถอน
ความยินยอมน้ัน ควรดําเนินการ ดังน้ี 
         ๑๑.1  ตรวจสอบ และติดตามรายการ หรือชุดข้อมูลส่วนบุคคลใด ที่พ้นกําหนด
ระยะเวลาการเก็บรักษาอย่างสมํ่าเสมอ 
         ๑๑.๒  กรณีเจ้าของข้อมูลส่วนบุคคลขอใช้สิทธิให้ ลบ ทําลาย หรือ ขอถอนความยินยอม 
กรมในฐานะผู้ควบคุมข้อมูลส่วนบุคคลจะต้องดําเนินการ ลบ ทําลาย หรือทําให้ข้อมูลส่วนบุคคลเป็นข้อมูลที่ 
ไม่สามารถระบุตัวบุคคลที่เป็นเจ้าของข้อมูลส่วนบุคคลได้ ตามแต่กรณี 
         ๑๑.๓  การลบ ทําลายข้อมูลส่วนบุคคล หรือการทําให้ข้อมูลส่วนบุคคลเป็นข้อมูลที่ 
ไม่สามารถระบุตัวบุคคลที่เป็นเจ้าของข้อมูลส่วนบุคคลได้ อาจยกเว้นไม่กระทําก็ได้ ในกรณีผู้ควบคุมข้อมูลส่วนบุคคล
มีเหตุผลความจําเป็นที่เหนือกว่าสิทธิของเจ้าของข้อมูล ได้แก่ 
           ๑ )  เพ่ือวัตถุประสงค์การจัดทําเอกสารประวัติศาสตร์ หรือจดหมายเหตุ 
เพ่ือสาธารณะ การศึกษา วิจัย หรือสถิติ 
           ๒) เพ่ือสร้างประโยชน์สาธารณะ ตามหน้าที่ของผู้ควบคุมข้อมูลส่วนบุคคลรายน้ัน 
           ๓) เพ่ือประเมินความสามารถในการทํางานของลูกจ้าง การวินิจฉัยโรคทางการแพทย์ 
การให้บริการด้านสุขภาพ หรือด้านสังคม การรักษาทางแพทย์ การจัดการด้านสุขภาพ หรือระบบและการ
ให้บริการด้านสังคมสงเคราะห์ 
           ๔) การป้องกันด้านสุขภาพจากโรคติดต่ออันตราย หรือโรคระบาดที่อาจติดต่อหรือ
แพร่เขา้มาในราชอาณาจักร โดยเฉพาะการรักษาความลับของข้อมูลส่วนบุคคลตามหน้าที่หรือจริยธรรมแห่งวิชาชีพ 

  1๒.  แจ้งเหตกุารณล์ะเมิดข้อมูลส่วนบุคคลแก่สํานักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 
         การแจ้งเหตุการณ์ละเมิดข้อมูลส่วนบุคคล กรมจะต้องแจ้งเหตุภายใน 72 ช่ัวโมง นับแต่
ทราบเหตุเท่าที่จะสามารถกระทําได้ โดยดําเนินการ ดังน้ี 
         ๑๒.1  ผู้รับผิดชอบกิจกรรม ผู้ดูแลข้อมูลส่วนบุคคล หรือผู้เก่ียวข้องสามารถแจ้งเหตุ
ละเมิดได้ โดยตรวจกับเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลของกรม หรือส่งอีเมล์มายัง DPO@dpim.go.th  
         ๑๒.2  เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล ดําเนินการแจ้งสํานักงานคณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคล ภายใน 72 ช่ัวโมง หากเหตุละเมิดมีความเสี ่ยงสูงที ่มีผลกระทบต่อสิทธิและ
เสรีภาพของบุคคลให้แจ้งเหตุละเมิดพร้อมกับแนวทางการเยียวยา 
         ๑๒.3  เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล ประเมินความเสี่ยงที่จะมีผลกระทบต่อสิทธิ
และเสรีภาพของบุคคล ดังน้ี 
          1) ความเสี่ยงสูง เหตุการณ์ถูกละเมิดมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล 
สร้างความเสื่อมเสียช่ือเสียง ได้รับการดูหมิ่น เสียศักด์ิศรี ได้รับผลกระทบต่อการดําเนินชีวิต ผู้ควบคุมข้อมูลส่วนบุคคล
จะดําเนินการบันทึกเหตุการณ์ที่เกิดขึ้น พร้อมทั้ง แจ้งเหตุภายใน 72 ช่ัวโมง ไปยังสํานักงานคณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคลและเจ้าของข้อมูลส่วนบุคคลทราบ 
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      2) ความเสี่ยงตํ่า เหตุการณ์ข้อมูลส่วนบุคคลถูกละเมิด แต่มีผลกระทบต่อสิทธิและ
เสรีภาพของบุคคลน้อย เช่น กรณีข้อมูลส่วนบุคคลถูกเข้ารหัสจนไม่สามารถเข้าใช้งานได้และไม่ได้ถูกโจรกรรม
ข้อมูลออกไป 
   ทั้งน้ี ผู้ควบคุมข้อมูลส่วนบุคคลมีระบบสํารองข้อมูลรองรับการให้บริการได้อย่างต่อเน่ือง 
กรณีถือว่ามีความเสี่ยงตํ่า ผู้ควบคุมข้อมูลส่วนบุคคลดําเนินการเพียงบันทึกเหตุการณ์ไว้ ไม่จําเป็นต้องแจ้ง
สํานักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล และเจ้าของข้อมูลส่วนบุคคลทราบ 

  1๓.  การติดต่อกบักรม 
         เจ้าของข้อมูลส่วนบุคคลสามารถแสดงความคิดเห็น สอบถามข้อมูลเพ่ิมเติม หรือมีข้อสงสัย 
ข้อเสนอแนะ หรือข้อติชมใด ๆ เก่ียวกับ นโยบาย แนวปฏิบัติ และมาตรการรักษาความม่ันคงปลอดภัยของ
ข้อมูลส่วนบุคคล รวมถึงการขอใช้สิทธิของเจ้าของข้อมูลส่วนบุคคลตามข้อ 7 สามารถติดต่อได้ที่ 
        ผู้ควบคุมข้อมูลส่วนบคุคล หรือเจ้าหน้าทีคุ่้มครองข้อมูลส่วนบคุคล  
        ที่อยู่ :    กรมอุตสาหกรรมพ้ืนฐานและการเหมืองแร่ 
                    75/10  ถนนพระรามท่ี 6  แขวงพญาไท  เขตราชเทวี  กรุงเทพฯ  10400 
        โทรศัพท์ :    0 2430 6840 ต่อ 4041,  0 2430 6835 ต่อ 3802 
        เว็บไซต์ :     http://www.dpim.go.th 
                          อีเมล์ :    call@dpim.go.th, dpo@dpim.go.th  
 
    


	นโยบายการคุ้มครองข้อมูลส่วนบุคคล
	๑. ประกาศกรม
	๒. นิยาม
	๓. ขอบเขต
	๔. แหล่งที่มา
	๕. การเก็บรวบรวม
	๖. ประเภทข้อมูล
	๗. ข้อมูลผู้เยาว์
	๘. วัตถุประสงค์
	๙. ประเภทบุคคลที่กรมเปิดเผย
	๑๐. ระยะเวลาการเก็บ
	๑๑ การให้บริการโดยบุคคลที่สาม
	๑๒. ความมั่นคงปลอดภัย
	๑๓. การเชื่อมต่อเว็บไซต์
	๑๔. เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล
	๑๕. สิทธิของเจ้าของข้อมูล
	๑๖. โทษ
	๑๗. การร้องเรียน
	๑๘. การปรับปรุงนโยบาย
	๑๙. การติดต่อสอบถาม

	แนวปฏิบัติและมาตรการรักษาความมั่นคงปลอดภัยข้อมูลส่วนบุคคล
	คำนำ
	สารบัญ
	๑. ข้อมูลเบื้องต้น
	๒. การเก็บรวบรวม จัดประเภท และการใช้ข้อมูลส่วนบุคคล
	๓. การแสดงระบุความเชื่อมโยงให้ข้อมูลส่วนบุคคลกับหน่วยงานหรือองค์กรอื่น
	๔. การรวบรวมข้อมูลจากที่มาหลาย ๆ แห่ง
	๕. การให้บุคคลอื่นใช้ หรือการเปิดเผยข้อมูลส่วนบุคคล
	๖. การรวบรวม จัดเก็บ ใช้ และการเปิดเผยข้อมูลเกี่ยวกับผู้ใช้บริการ
	๗. การเข้าถึง การแก้ไขให้ถูกต้อง และการปรับปรุงให้เป็นปัจจุบัน
	๘. ประเภทบุคคลที่กรมเปิดเผยข้อมูลส่วนบุคคล
	๙. มาตรการรักษาความมั่นคงปลอดภัยข้อมูลส่วนบุคคล
	๑๐. การให้ข้อมูลส่วนบุคคลแก่บุคคลอื่นที่ไม่ใช่ผู้ควบคุมข้อมูลส่วนบุคคล
	๑๑. จัดให้มีระบบการตรวจสอบเพื่อดำเนินการลบหรือทำลายข้อมูลส่วนบุคคล
	๑๒. แจ้งเหตุการณ์ละเมิดข้อมูลส่วนบุคคลแก่สำนักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล
	๑๓. การติดต่อกับกรม




